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Drodzy Czytelnicy,

oddajemy w Panstwa rece numer, ktorego tematem wiodqcym jest cyfrowa transformacja uczelni. Jak pokazujg doswiadczenia lideréw
szkot wyzszych, ekspertéw i praktykow, przestaje ona by¢ jedynie konferencyjnym hastem, a coraz wyrazniej staje sie realnym doswiad-
czeniem instytucji, ludzi i proceséw.

W tym wydaniu przyglgdamy sie jej z réznych perspektyw - strategicznej, technologicznej, organizacyjnej i po prostu ludzkiej. Bo dzis
juz wiemy, ze cyfryzacja szkolnictwa wyzszego nie jest projektem informatycznym, lecz jednym z kluczowych obszaréw zarzqdzania
uczelniq i budowania jej przewagi konkurencyjne;.

Z rozméw z rektorami i ekspertami wybrzmiewa wyraznie wniosek, Ze prawdziwe wyzwania nie zaczynajq sie w kodzie systemoéw, lecz
w kulturze organizacyjnej. Zmiana narzedzi jest stosunkowo prosta, trudniejsza okazuje sie zmiana nawykow, procedur i sposobow my-
$lenia. To dlatego cyfryzacja coraz czesciej opisywana jest jako proces kulturowy, a nie wytgcznie technologiczny.

W tym numerze pokazujemy takze, jak dane stajqg sie nowg walutg zarzgdzania uczelniq. Nie chodzi tylko o raporty czy statystyki, ale
o0 zdolno$¢ podejmowania decyzji opartych na rzetelnej analizie informacji, ktora wspiera strategie, rozwéj i codzienne funkcjonowanie
instytucji.

W tym numerze sporo miejsca poswiecamy tez bezpieczenstwu cyfrowemu, ktére dzi$ nie jest juz tylko zagadnieniem technicznym, lecz
jednym z kluczowych elementéw zarzqdzania ryzykiem i reputacjq. Incydenty rzadko wynikajq z jednego btedu systemu, czesSciej z tego,
jak dane krqzg miedzy jednostkami, narzedziami i ludzmi. To dlatego zaufanie staje sie dzi$ najcenniejszym kapitatem uczelni i coraz
czesciej realnym wskaznikiem jej sity rynkowej.

Przyglgdamy sie rowniez wspotpracy nauki i biznesu, rozprawiajqc sie ze stereotypami, ktére przez lata utrudniaty dialog miedzy tymi
srodowiskami. Réznice rzadko tkwig w ludziach, czesciej w systemach motywacyjnych i narracjach, ktére powtarzamy bez refleksji.

Ten numer jest zapisem momentu przej$cia od cyfryzacji rozumianej jako modernizacja systemoéw do cyfryzacji jako strategii rozwoju
uczelni. tgczy gtosy decydentéw, praktykéw, badaczy i partnerdw technologicznych, bo tylko taka wieloperspektywiczno$é pozwala
zobaczy¢ prawdziwg skale zmiany.

Dziekuje wszystkim autorom i rozméwcom za ich wiedze, doswiadczenie i che¢ dzielenia sie refleksjq. Panstwa zapraszam do lektury
tego numeru, ktéry, mam nadzieje, stanie sie nie tylko zrédtem inspiracji, ale takze impulsem do rozméw o przyszto$ci uczelni.

Dorota Siudowska-Mieszkowska
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Cyfrowa uczelnia — miedzy
technologig, odpowiedzialnoscig
a kulturg organizacyjna

Cyfryzacja szkolnictwa wyzszego przestata byc¢ projektem informatycznym. Dzi$ jest
jednym z kluczowych obszaréw zarzadzania uczelnig, dotyka administracji, dydaktyki,
finansow, komunikacji, bezpieczenstwa, a w coraz wiekszym stopniu takze strategii
rozwoju i budowania przewagi konkurencyjnej. W 2026 roku nie pytamy juz, czy
cyfryzowac, lecz jak robi¢ to madrze: tak, by procesy byty szybsze, dane bezpieczne,
a wspolnota akademicka rzeczywiscie odczuwata poprawe jakosci funkcjonowania.

tym numerze oddajemy gtos osobom, ktére
ksztattujg ten kierunek zmian — ministrowi
cyfryzacji oraz rektorom i przedstawicielom
uczelni z ré6znych czesci Polski. To spojrzenie
wieloperspektywiczne: od poziomu regulacyjnego i systemo-
wego, przez zarzadzanie uczelnig jako ztozong organizacja,
po doswiadczenie studenta i codzienng prace administrac;ji.

Wicepremier i minister cyfryzacji Krzysztof Gawkowski jasno
stawia sprawe: cyberbezpieczenstwo nie moze by¢ ,projek-
tem na pdzniej”, lecz musi sta¢ sie warunkiem stabilnego
funkcjonowania uczelni. Nowe przepisy, minimalne standardy
bezpieczenstwa, obowigzek raportowania powaznych incy-
dentow i wsparcie sektorowego CSIRT pokazujg, ze panstwo
oczekuje od uczelni konkretnych dziatan, ale réwnoczesnie
deklaruje wsparcie systemowe.

Rektorzy uczelni wskazujg, ze cyfryzacja to proces gtebo-
ko transformacyjny. Uniwersytet Ekonomiczny w Poznaniu
buduje przewage na danych i rozwija analityke wspierajg-
ca decyzje strategiczne. Na Uniwersytecie Ekonomicznym
w Krakowie podkresla sie, ze technologia sama w sobie nie
jest najwiekszym wyzwaniem, kluczowy okazuje sie wymiar
kulturowy i zmiana przyzwyczajen. Politechnika Koszalinska
mowi o elastycznosci i konsekwencji jako fundamentach dtu-
gofalowego procesu, ktéry trwa juz od ponad dwéch dekad.
W SGGW akcent pada na zdalno$c¢ i sprawnosé, wiekszosc
spraw powinna da¢ sie zatatwi¢ szybciej, bez papieru i bez
zbednych barier. UMCS stawia na uporzadkowanie i integra-
cje procesow, podkreslajac, ze cyfryzacja ma porzadkowaé,
a nie wzmacniaé poczucie kontroli. Z kolei Uniwersytet SWPS
przypomina, ze technologia nie moze zastepowac relacji, ma

odcigzac zespoty i pozwala¢ im petnié role doradczg wobec
studentéw. UKSW zwraca uwage na odpowiedzialnos¢ insty-
tucjonalng i misje uczelni: rozwigzania cyfrowe majg stuzyé
cztowiekowi i wspdlnocie, a nie by¢ celem samym w sobie.

Wypowiedzi te pokazujg wyraZnie, ze wspdlnym mianow-
nikiem jest dzi$ integracja systeméw (EOD, EZD, SAP, USOS,
CRM), wdrazanie e-doreczen, e-dyploméw, a takze rozwdj
bezpiecznych e-ustug. Jednak réwnie silnie wybrzmiewa inny
watek: cyfryzacja wymaga przeprojektowania procedur, ja-
snego okreslenia odpowiedzialnosci, budowania kompetencji
cyfrowych i prowadzenia dialogu ze spotecznoscig akademic-
ka. To proces nie tylko technologiczny, ale zarzadczy i kultu-
rowy.

W centrum tej zmiany pozostaje cztowiek — student, pracow-
nik administracji, nauczyciel akademicki. Cyfrowa uczelnia
ma by¢ szybsza, bardziej transparentna, dostepna zdalnie, ale
takze bezpieczna i odporna na zagrozenia. Ma upraszczad,
a nie komplikowaé. Ma integrowac, a nie mnozy¢ narzedzia.
Ma wzmacnia¢ wspdlnote, a nie jg fragmentowad.

Prezentowane w tym dziale wypowiedzi tworzg obraz polskich
uczelni w momencie intensywnej transformacji. To nie jedno-
razowe wdrozenia, lecz proces strategiczny, ktéry bedzie defi-
niowat funkcjonowanie akademii w najblizszych latach.

Zapraszamy do refleksji: jak budowaé cyfrowg uczelnie, ktéra
taczy sprawnosc¢ operacyjng, bezpieczenstwo danych i wraz-

liwosé na potrzeby ludzi?

Dorota Siudowska-Mieszkowska

Cyfrowa uczelnia — miedzy technologig, odpowiedzialnoscig a kulturg organizacyjng



Cyberbezpieczenstwo nie moze
by¢ projektem na pozniej

Krzysztof Gawkowski

wicepremier, minister cyfryzacji

Uczelnie wyzsze wykonujg wazne zadanie publiczne. Ksztatcg, prowadzg badania, na-
pedzajg rozwoj kraju. Korzystajg przy tym z wielu systemow informatycznych: do obstu-
gi studidw, kadr czy finansdéw, przetwarzajgc ogromne zbiory danych osobowych stu-
dentow i pracownikéw. Dlatego cyberbezpieczenstwo to dzis nie ,projekt na pdzniej”,
ale warunek normalnego, stabilnego funkcjonowania uczelni.

Kampus uniwersytecki nie moze stawa¢ w miejscu, bo kto$
kliknat w podejrzany link albo system nie wytrzymat obcigze-
nia. Zeby dziataé cyfrowo, trzeba zadbaé o bezpieczerstwo
sieci i systemoéw — to wielka odpowiedzialnos$é.

W nowelizacji ustawy o krajowym systemie cyberbezpieczen-
stwa Sejm wprowadzit uproszczone wymogi cyberbezpieczen-
stwa dla uczelni. To praktyczna ,lista kontrolna" minimalnych
dziatan, ktére kazda uczelnia powinna wdrozyé: przeprowadzié¢
inwentaryzacje zasobow IT, weryfikowaé uprawnienia perso-
nelu, stosowaé oprogramowanie antywirusowe i dbaé o cy-
berhigiene. Chodzi tu o solidne podstawy, ktére da sie wdro-
zy¢ realnie i szybko. Zrezygnowano natomiast z podejscia
opartego na analizie ryzyka, bo wymagatoby ono od uczelni
posiadania wykwalifikowanych specjalistow, ktérzy potrafiliby
przeprowadzié¢ szacowanie ryzyka i na tej podstawie sami za-
proponowaé odpowiednie zabezpieczenia.

Jednoczesnie uczelnie nadal bedg zgtasza¢ incyden-

ty powazne do wtasciwego sektorowego zespotu CSIRT.
Taki zesp6t reagowania na incydenty w sektorze badan na-

Cyberbezpieczenistwo nie moze byc¢ projektem na pozniej

ukowych bedzie dziatat przy ministrze nauki i szkolnictwa
wyzszego. | tu wazne doprecyzowanie: nie trzeba raportowaé
w ten sposéb kazdego problemu, ale wytgcznie te zdarzenia,
ktére istotnie zaktécaja prace uczelni. Progi incydentu powaz-
nego okreslimy w przygotowywanym rozporzadzeniu — tak
zeby byto jasne, kiedy nalezy zgtaszaé incydenty cyberbezpie-
czenstwa. CSIRT sektorowy bedzie wspierat uczelnie w reago-
waniu na takie zdarzenia i pomagat jak najszybciej przywrocic¢
dziatanie ustug. Bo w cyberbezpieczenstwie czas reakcji ma
kluczowe znaczenie.

Na koniec rzecz bardzo praktyczna: kazda uczelnia powinna
jasno okresli¢ i przetestowaé wewnetrzng $ciezke zgtaszania
incydentéw — do komoérki odpowiedzialnej za cyberbezpie-
czenstwo albo do zewnetrznego dostawcy, jesli uczelnia ko-
rzysta z takich ustug. Rownie wazne jest to, zeby jasno przypi-
sac odpowiedzialnos¢. Cyberbezpieczenstwo nie zadzieje sie
.samo”. To proces, ktéry wymaga szybkich decyzji, jasnych
procedur i konsekwencji. Cel jest prosty: zeby student miat
dostep do ustug, dane byty chronione, a uczelnia mogta uczyé
i prowadzi¢ badania naukowe bez cyfrowych przestojéw.



Elastycznosc | konsekwencja to
fundament cyfryzacji uczelni

Dr hab. Danuta
Zawadzka, prof. PK

Rektor Politechniki Koszalinskiej

Do priorytetow w obszarze cyfryzacji zaliczamy dalszg digitalizacje obiegu dokumentdw,
wdrazanie kolejnych e-ustug i dostosowywanie eksploatowanych systemow do przepi-
sow prawa. Rok na pewno zostanie zapamietany przez pryzmat e-doreczen i1 urucho-
mienia KSeF. Nie mozna poming¢ rownie istotnych e-dyplomow czy testowania mikro-

poswiadczen.

Studenci zyskajg zdalny dostep do katalogu e-ustug od skta-
dania wnioskoéw, poprzez odbidér decyzji, zaswiadczen az po
pobieranie e-dyploméw. Uprosci to formalnosci, zwiekszy do-
stepnos¢ i transparentnosé, a studenci bedg mogli sprawdzac
status procedowania sprawy.

Z perspektywy pracownika dzieki ucyfrowieniu i automatyzacji
procesow obiegu dokumentéw zoptymalizuje (zmniejszy) sie
koszyk czynnosci powtarzalnych. Kazde dziatanie zwigzane z
ucyfrowieniem procesu wptywa na uporzgdkowanie i dosto-
sowanie wewnetrznych procedur organizacyjnych. Podkresli¢
trzeba takze kontekst cyberbezpieczefnstwa — poprawe bez-
pieczenstwa i rozliczalnosci dziatan dzieki elektronicznym
$ladom audytowym.

W procesie cyfryzacji najtrudniejsze to realizacja planu.
W kazdej organizacji wyglada to troche inaczej. Duzo zalezy
od tego, na jakim poziomie cyfryzacji jest juz dana organiza-
cja. Z jakich systemow informatycznych korzysta? Czy jest
przygotowana od strony formalno-organizacyjnej na zmiany?
No i chyba najwazniejszy w tym wszystkim jest kazdy, nie-
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powtarzalny i wyjatkowy uzytkownik ze swoim bagazem do-
$wiadczen i uprzedzen, ale réwniez zaskakujgcych pomystow.
Czy mozna to wszystko ze sobg potgczy¢? Czy uda sie znalezé
cho¢ jedno rozwigzanie dla tej uktadanki zaleznosci, ktére po-
zwoli w perspektywie okreslonego czasu (np. roku) wdrozy¢
kolejng e-ustuge?

Musze powiedziec, ze cyfryzacja u nas rozpoczeta sie prawie
25 lat temu, kiedy to w roku 2002 uruchomilismy nasz wta-
sny system informatyczny WirKa do obstugi kilku podsta-
wowych proceséw zarzadczych w uczelni, tj. sktadanie za-
potrzebowan na dostawy/ustugi, delegacji czy uméw zlecen.
To i kolejne wdrozenia systeméw informatycznych nauczyty
nas, ze w praktyce sprawdza sie tylko elastyczne podejscie i
konsekwentne zarzadzanie zmiang, a zdefiniowany plan dzia-
tania i jego stuszne (w teorii) zatozenia w praktyce nie za-
wsze dziatajg. Z naszej perspektywy coraz trudniejsze staje
sie utrzymanie porzadku w architekturze integracji systeméw
informatycznych. Problem dostawcow, standardéw wymiany
danych, czasu wykonania zmian, ale tez jakosci i oczywiscie
ponoszenia dodatkowych kosztow w coraz wiekszym stopniu



wptywa na obcigzenie wewnetrznych zespotéw IT, jak réwniez
na uruchamianie nowych funkcjonalnosci w eksploatowanych
systemach. Na drugim miejscu znajduje sie oczywiscie zmia-
na przyzwyczajen i procedur. Dobrze znany jest wszystkim
wzrost wolumenu wydrukéw papierowych po wdrozeniu elek-
tronicznych obiegéw dokumentéw. Podsumowujgc, najwaz-

niejsi sg ludzie, zaréwno ci, ktérzy analizujg, planujg i wdrazaja
kolejne e-ustugi, jak i uzytkownicy korzystajacy z tych e-ustug,
a rolg zarzadczg jest ciggte balansowanie, elastyczne pode;j-
$cie do zmian, ale przede wszystkim konsekwentne dgzenie
do realizacji celu. Na koniec tylko wspomne o coraz wiekszym
wptywie i wykorzystywaniu Al.

Relacje powinny by¢
w centrum, technologia w tle

Marta Komor

Dyrektorka Dziatu Komunikacji i Obstugi
Uniwersytet SWPS

Z perspektywy obstugi i komunikacji mamy dwa najwazniejsze cele strategiczne.
Pierwszy z nich to dbanie o doswiadczenie os6b uczacych sie, personalizujgc obstuge i
rozwijajgc wsparcie w toku edukacji, a drugi to zapewnienie naszej spotecznosci akade-
mickiej efektywnego i przyjaznego systemu komunikacji wewnetrznej, opartego na na-

rzedziach cyfrowych.

Masowos$¢ szkolnictwa wyzszego i nadmiar biurokracji utrud-
niajg budowanie relacji z osobami studiujgcymi i zapewnienie
osobistego kontaktu. Projektujgc rozwigzania cyfrowe, chce-
my zadbac¢ o to, aby technologia odcigzata zespoty i pozwo-
lita im petnic¢ role doradczg wobec studentéw. Systemy maja
rzeczywiscie wspiera¢ administracje akademicka, wydziaty
i osoby uczace sie w pomysinym funkcjonowaniu na uczelni,
a nie stanowic¢ jedynie kolejny format dla dotychczasowych
rozwigzan manualnych czy papierowych.

W zgodzie z tymi celami od dawna wprowadzamy i udosko-
nalamy kolejne cyfrowe rozwigzania. Wiekszo$¢ proceséw
i ustug na uczelni prowadzimy w obiegu cyfrowym: od obiegu
dokumentéw i podpiséw po obstuge spraw. Od 5 lat pracuje-
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my przy wykorzystaniu CRM, ktéry umozliwia automatyzacje
komunikaciji i obiegu wszystkich spraw w toku studiéw. Kazde
zapytanie natychmiast trafia do wtasciwej osoby w zespole
obstugi, a gdy przychodzi do nas osoba studiujgca z proble-
mem, nie musimy sie przeklikaé przez pliki i repozytoria infor-
macji studenckiej. Majgc widok 360 historii studiowania kaz-
dej osoby, mozemy od razu skupi¢ sie na udzieleniu pomocy.
Sukcesywnie rozbudowujemy naszg zintegrowang platforme
edukacyjng o kolejne funkcjonalnosci wspierajgce obstuge
wybranych proceséw od multiwyszukiwarki informacji stano-
wigcej baze wiedzy dla wszystkich oséb studiujgcych i pracu-
jacych na uczelni, przez postepowania w trybie KPA, prakty-
ki, wymiane miedzynarodowg, po dostosowania dla oséb ze
szczegdlnymi potrzebami i marketing automation. Obecnie



wprowadzamy rozwigzania Al w procesie obstugi, aby poméc
kazdemu doradcy w kazdym kampusie udzielaé¢ szybciej od-
powiedzi na pytania studentéw i studentek we wszystkich ka-
tegoriach w czasie rzeczywistym, automatycznie przeszuki-
wac przepastne regulaminy, zasady i statusy w toku studidw,
aby zminimalizowa¢ przekierowanie spraw i skréci¢ czas re-
akcji.

Rosngca liczba oséb uczacych sie i pracujacych ze specjal-
nymi potrzebami, zaréwno osoéb z orzeczeniem o niepetno-
sprawnosci, jak i bez niego, ujawnita potrzebe dalszej moder-
nizacji dostepnosci obstugi. Od poczatku tego roku wdrazamy
zdigitalizowany system adaptacji w procesie studiowania,
umozliwiajacy zgtoszenie, opracowanie i akceptacje dosto-
sowan na uczelni dla os6b ze specjalnymi potrzebami. Kazdy
student i studentka moze sie zgtosi¢ za pomocga formularza,
ktéry system kieruje do odpowiedniej osoby. Osoba studiujg-
ca szybciej otrzymuje odpowiedz, raport ttumaczacy decyzje
i wskazuje przystugujace udogodnienia. Wszyscy zyskuja:
studenci i studentki tatwo sktadajg podanie, pracownicy moga
w krotszym czasie rozpatrzy¢ wiecej zgtoszen, a osoby pro-
wadzgace zajecia wiedzg, jak dostosowac proces ksztatcenia
na swoich zajeciach do danych potrzeb.

Takie indywidualne podejscie do kazdej osoby jest dla nas nie-
zwykle istotne i jest jednym z najwazniejszych celéw, o czym
wspominatam wczesniej. Mamy szes¢ kampusoéw, tacznie bli-
sko 16,4 tys. oséb studiujgcych na studiach wyzszych, 4,5 tys.
na studiach podyplomowych, 69 doktorantéw i doktorantek,
dlatego spersonalizowane podejscie do kazdego, kto potrze-
buje szybkiej pomocy w swojej sprawie, wymaga maksymal-
nego zautomatyzowania proceséw. Chcemy, by nasi studenci
i studentki mogli w petni skupi¢ sie na nauce, a nie martwic¢ sie
administracyjnymi sprawami. Dlatego dbamy o ich komfort
zdobywania wiedzy na uczelni. Analizujemy Sciezki studio-
wania, dzieki czemu potrafimy zidentyfikowa¢ gtéwne punkty
zapalne i by¢ gotowi na te wyzwania.

Na zmiany ustawowe i rozporzgdzenia zmierzajgce do trans-
formacji cyfrowej jestesmy gotowi w kazdej chwili i czesto ich
wyczekujemy. Przyktadowo mLegitymacje na Uniwersytecie
SWPS pojawity sie natychmiast, gdy tylko byto to mozliwe, to
znaczy kiedy tylko powstaty odpowiednie regulacje i mielismy
pewnos¢, ze sg bezpieczne. Podobnie czekali$my na rozpo-
rzadzenie ws. e-dyplomoéw. UczestniczyliSmy w zesztym roku
w Okragtym Stole e-dyplomowym m.in. razem z przedstawi-
cielami Ministerstwa Cyfryzacji, NASK-u i innych uczelni. To
sg wiasciwe kierunki rozwoju zgodne z unijng ideg Digital
Campus, w ktérym wszystkie procesy — od rekrutacji po dy-
plom — odbywaija sie cyfrowo i w sposob zintegrowany.

Relacje powinny by¢ w centrum, technologia w tle

Przy okazji warto zastanowi¢ sie nad koncowym celem cy-
fryzacji. Obecnie przepisy wymagaja wprowadzenia wielu
elektronicznych ustug dla samej innowacji. Dublujemy roz-
wigzania, podczas gdy powinnismy zastanawiac sie, jak zdi-
gitalizowane narzedzia mogg zastgpi¢ swoje papierowe od-
powiedniki, co utatwi zycie wszystkim osobom majgcym do
czynienia z uczelniang administracja.

mLegitymacje sg dobrym wzorem, bo sg wydawane z auto-
matu, a o plastikowa karte nalezy wnioskowac. Czesto od-
gornie proponowane regulacje i rozwigzania nie zastepuja
papieru czy pracy manualnej i stanowig kolejny format tego
samego procesu obstugiwanego tradycyjnie. W niektérych
przypadkach przepisy promujg podejscie digital first i to kie-
runek, w ktérym powinnismy zmierzac¢. Jesli jednak formaty
analogowe: papier czy plastik bedg dalej dopuszczane, to jak
dtugo i na podstawie jakich kryteriow?

W procesie cyfryzacji na uczelniach sg trzy najwieksze wy-
zwania: procedury, czas i finanse.

Kiedy chcemy zdigitalizowa¢ czynnos¢, ktéra nie ma jedne-
go, ustandaryzowanego procesu, to musimy go wspodlnie wy-
pracowaé, czesto metodg kompromisu. Wymaga to od nas
wszystkich zmiany przyzwyczajen, ale przy dobrze dziataja-
cym nowym systemie widzimy wiecej korzysci niz trudnosci.

Niekiedy to nie jest dobry moment na wprowadzenie danej
zmiany, np. poczatek roku akademickiego to czas wzmozonej
pracy, studenci i studentki chcg zatatwi¢ wiele spraw. Dlatego
wtedy staramy sie unika¢ wszelkich ingerencji w systemy
i procesy.

Wreszcie finanse, najbardziej oczywiste wyzwanie. Zawsze
analizujemy, jak cyfryzacja danego procesu wpisuje sie w na-
szg strategie. Dopiero potem ustalamy priorytety wsréd pla-
nowanych zmian.

Projektowanie jako
sposéb myslenia
o Swiecie.

Prof. Roman Duszek
pokazuje, jak porzagdkowac
rzeczywistos$¢ poprzez
forme.




Cyfryzacja ma porzgdkowac,

a nie kontrolowac

Prof. dr hab.
Radostaw Dobrowolski

Rektor Uniwersytetu Marii Curie-Sktodowskiej w Lublinie

W Uniwersytecie Marii Curie-Sktodowskiej w Lublinie konsekwentnie tgczymy akade-
micka tradycje z nowoczesnym podejsciem do zarzagdzania i organizacji pracy. Jednym
z filarow tej strategii jest rozbudowana, nowoczesna i stale rozwijana infrastruktura in-
formatyczna, wspierajgca kluczowe procesy administracyjne, dydaktyczne oraz badaw-
cze. Systemy IT stanowig dzi$ integralny element obstugi Uczelni, zapewniajac ciggtos¢
dziatania w wielu obszarach i realnie wptywajgc na komfort pracy oraz studiowania.

Podczas planowania dalszego rozwoju w obszarze cyfryzacji
administracji i obiegu dokumentéw w 2026 roku jednym z na-
szych priorytetéw bedzie optymalizowanie proceséw funk-
cjonujgcych na Uniwersytecie oraz ich integracja w ramach
posiadanych juz rozwigzan informatycznych.

Szczegdblne znaczenie ma produkcyjne uruchomienie sys-
temu elektronicznego zarzadzania dokumentacjg (EZD RP),
ktéry umozliwi realizowanie blisko potowy spraw w petni elek-
tronicznie. Starannie zaplanowalismy i roztozyliSmy w czasie
jego wdrozenie, tak by stopniowo przygotowac organizacje
i pracownikéw do trwatej zmiany sposobu pracy.

Jestem przekonany, ze wprowadzenie EZD to jeden z najwaz-
niejszych krokéw w modernizacji pracy administracyjnej —
pomoze nam uporzadkowaé obieg dokumentdw, skréci czas
realizacji spraw oraz zwiekszy ich transparentno$¢. Co istot-
ne, system wybrany przez UMCS zostat opracowany i jest sta-
le rozwijany przez NASK — Panstwowy Instytut Badawczy, co
dodatkowo wzmacnia zaufanie do tego rozwigzania.

Cyfryzacja ma porzagdkowac, a nie kontrolowac

Waznym elementem cyfryzacji naszej Uczelni jest takze rozwoj
wykorzystywanych systemoéw informatycznych, w szczegél-
nosci platformy SAP. Aktualnie dziatania te koncentrujg sie na
zapewnieniu petnej obstugi Krajowego Systemu e-Faktur oraz
dostosowaniu proceséw finansowo-ksiegowych do zmienia-
jacych sie wymogéw prawnych. Dzieki funkcjonujacym juz na
Uczelni rozwigzaniom w zakresie elektronicznych faktur oraz
rozliczen realizowanych w systemie SAP, wdrozenie KSeF nie
bedzie stanowito tak duzego wyzwania, jak w podmiotach
rozpoczynajacych ten proces od podstaw. Integracja SAP
z KSeF bedzie stanowita raczej naturalne dopetnienie dotych-
czasowego modelu obstugi finansowo-ksiegowej. Nie mam
watpliwosci, ze podjete dziatania bezposrednio przetoza sie
na sprawno$¢ funkcjonowania administracji uczelnianej.

Réwnolegle rozwijamy system USOS, w ktérym coraz wiek-
szy nacisk ktadziemy na obstuge formalnej komunika-
cji elektronicznej pomiedzy Uczelnig a studentami oraz
nauczycielami akademickimi. Dotyczy to w szczegdlno-
$ci wdrazania rozwigzan zwigzanych z elektronicznymi



doreczeniami (tzw. e-doreczeniami), umozliwiajgcymi prze-
kazywanie pism i informacji w sposéb bezpieczny i zgodny
z obowigzujgcymi przepisami. Widzimy, Zze usprawniajg one
komunikacje, zwiekszajg dostepnos$¢ ustug oraz ograniczajg
koniecznos¢ osobistych wizyt w jednostkach administracyj-
nych.

Z perspektywy studentéw i pracownikéw cyfryzacja oznacza
przede wszystkim uproszczenie procedur, skrécenie czasu ob-
stugi spraw oraz wiekszg przewidywalnos¢ proceséw admini-
stracyjnych. Uzupetnieniem tych dziatan bedzie uruchomienie
nowego portalu internetowego UMCS, integrujgcego funkcje
internetowe i intranetowe. Portal ten uporzadkuje dostep do
e-ustug, dokumentéw i informacji, a jednocze$nie wzmocni
komunikacje wewnetrzng i zewnetrzng Uczelni, budujgc spoj-
ne cyfrowe srodowisko dla catej spotecznosci akademickiej.

Stale pamietamy réwniez o bezpieczenstwie cyfrowym.
Zyjemy bowiem w czasach, w ktorych ataki w przestrzeni wir-
tualnej staty sie realnym narzedziem destabilizacji instytucji
publicznych, w tym uczelni wyzszych. Dlatego nie czekamy
biernie na ostateczny ksztatt nowelizacji krajowych przepi-
sOw i naszg strategie dziatania opieramy bezposrednio na
wymogach europejskiej dyrektywy NIS 2, do ktérej wdrazania
przystapiliSmy z wyprzedzeniem. Aby nadaé tym procesom
odpowiednig range, powotaliSmy w strukturze UMCS Biuro
Bezpieczenstwa, ktére taczy kompetencje z zakresu cyber-
bezpieczenstwa i ochrony danych osobowych, oraz pracuje-
my nad Systemem Zarzadzania Bezpieczenstwem Informacji
(SZBI).

Wyzwaniem pozostaje koordynacja dziatan w tym obsza-
rze pomiedzy wszystkimi jednostkami Uniwersytetu, a takze
podnoszenie swiadomosci wsrdd spotecznosci akademickiej
na temat mozliwych zagrozen i zasad bezpieczenstwa infor-

macji. WprowadziliSmy dlatego cykliczne szkolenia z zakresu
bezpieczenstwa cyfrowego, skierowane zaréwno do pracow-
nikéw, jak i studentéw, oraz planujemy kolejne dziatania.

Jednym z najtrudniejszych aspektéw cyfryzacji Uniwersytetu
pozostaje jej wymiar zarzadczy i kulturowy. Cyfrowe narze-
dzia moga budzi¢ obawy zwigzane z nadmierng kontrolg
pracy, Sledzeniem obiegu dokumentéw czy automatycznym
rozliczaniem terminéw. Chce jednak jasno podkresli¢, ze ce-
lem cyfryzacji nie jest zwiekszenie kontroli nad pracownika-
mi, lecz uporzadkowanie i przyspieszenie procesow, poprawa
przejrzystosci dziatan oraz realne odcigzenie uzytkownikéw
systeméw IT od powtarzalnych, manualnych czynnosci.

Istotnym wyzwaniem jest réwniez pokusa prostego odtwa-
rzania proceséw papierowych w formie elektronicznej, bez ich
rzeczywistego przeprojektowania. Nasze doswiadczenia po-
kazujg, ze taka praktyka nie przynosi oczekiwanych efektéw.
Skuteczna cyfryzacja wymaga spojrzenia na procesy admi-
nistracyjne od nowa — ich uproszczenia, eliminacji zbednych
krokéw oraz jasnego okreslenia rél i odpowiedzialnosci, zanim
zostang one wsparte narzedziami informatycznymi. Kluczowe
znaczenie ma tutaj wspotpraca pomiedzy jednostkami UMCS
oraz systematyczne rozwijanie kompetencji cyfrowych uzyt-
kownikéw. To wiasnie one decydujg o bezpiecznym i efektyw-
nym korzystaniu z systeméw IT, ktére na naszej Uczelni sg
dzi$ nieodtgcznym elementem codziennej pracy.

W praktyce najlepiej sprawdza sie podejscie ewolucyjne, opar-
te na pilotazach, dialogu z uzytkownikami i konsekwentnym
wyjasnianiu sensu wprowadzanych zmian. Tak rozumiana cy-
fryzacja staje sie nie tylko wdrazaniem technologii, lecz takze
realng transformacjg sposobu funkcjonowania Uniwersytetu
- transformacjg, ktéra wzmacnia potencjat UMCS i stuzy stu-
dentom, pracownikom oraz catej wspélnocie akademickiej.

wyzszej.

Nowoczesne kompendium wiedzy o roli nauczyciela
akademickiego i o kompetencjach niezbednych
w dynamicznie zmieniajgcym sie Swiecie szkoty

Dowiedz sie wiecej

Cyfryzacja ma porzagdkowac, a nie kontrolowac


https://ksiegarnia.pwn.pl/Ksztalcenie-akademickie-101316329.html

Rozwigzania cyfrowe majg stuzyc¢
cztowiekowl, nie by¢ celem samym
w sobie

Ks. prof. dr hab.
Ryszard Czekalski

Rektor Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie

Cyfryzacja administracji uczelni wyzszych nie jest dzis jedynie kwestig technologii, lecz
elementem odpowiedzialnego zarzgdzania spotecznoscig akademickg oraz zapewnienia
jej bezpieczenstwa i sprawnosci funkcjonowania. To niewatpliwie wyzwanie, chocby ze
wzgledu na roznice wieku interesariuszy systemow uczelnianych. Z jednej strony mamy
wprawionych studentow, ktorzy od dziecka zyjg w Swiecie cyfrowym, z drugiej zas nieco
starszych profesordw, ktérzy ten swiat w zasadzie dopiero odkrywajg i niekoniecznie
chca sie przekonac¢ do wiekszego zaangazowania w przestrzeni ,cyber”". Oczywiscie nie

jest to reguta.

W perspektywie roku 2026 priorytety Uniwersytetu Kardynata
Stefana Wyszynskiego w Warszawie w tym obszarze kon-
centrujg sie na dalszej integracji systemow informatycznych,
rozwoju bezpiecznych ustug elektronicznych oraz petnej cy-
fryzacji obiegu dokumentéw administracyjnych i studenckich.

Jednym z kluczowych kierunkéw dziatan jest konsekwentne
wdrazanie elektronicznych procedur administracyjnych — od
spraw studenckich, przez obstuge proceséw kadrowych i fi-
nansowych, po zarzadzanie dokumentacjg uczelniana.

Dzieki rozwigzaniom, ktére otrzymujemy takze z administracji
centralnej i rzgdowej, mozliwe jest nie tylko skrécenie czasu
realizacji spraw, ale rowniez zwiekszenie ich transparentno-
$ci, dostepnosci i bezpieczenstwa. Z perspektywy studentéw
cyfryzacja oznacza przede wszystkim uproszczenie kontaktu

z administracjg uczelni, ograniczenie koniecznosci osobistych
wizyt oraz mozliwos$¢ zatatwiania wiekszosci spraw w sposéb
zdalny, niezaleznie od miejsca i czasu. Dla pracownikéw —
zaréwno akademickich, jak i administracyjnych — to wieksza
spojnosé procesow, redukcja obcigzen biurokratycznych oraz
lepsze narzedzia do pracy w srodowisku rozproszonym. Nie
bez znaczenia pozostaje takze aspekt cyberbezpieczenstwa:
nowoczesne systemy pozwalajg skuteczniej chroni¢ dane
osobowe oraz inne wrazliwe informacje, co jest jednym z fun-
damentalnych obowigzkéw uczelni publiczne;.

Doswiadczenie UKSW pokazuje, ze najwiekszym wyzwaniem
w procesie cyfryzacji nie jest sama technologia, lecz aspekt
zarzadczy i organizacyjny. Zmiana utrwalonych przyzwycza-
jen, procedur oraz sposobu myslenia o pracy administracyjnej
bywa trudniejsza niz wdrozenie kolejnego systemu informa-

Rozwigzania cyfrowe majg stuzyc cztowiekowi, nie by¢ celem samym w sobie



tycznego. Cyfryzacja wymaga $cistej wspétpracy pomiedzy
jednostkami organizacyjnymi, jasnego okreslenia odpowie-
dzialnosci oraz konsekwentnego przywddztwa instytucjonal-
nego.

W praktyce najlepiej sprawdza sie podejscie ewolucyjne, opar-
te na dialogu, szkoleniach oraz stopniowym angazowaniu in-
teresariuszy — od wtadz uczelni, przez kadre kierowniczg, po
pracownikéw i studentow. Kluczowe znaczenie ma takze in-
tegracja systemow, tak aby uzytkownik koicowy nie musiat
poruszac sie pomiedzy wieloma rozproszonymi narzedziami,

lecz korzystat z jednego, spdjnego sSrodowiska cyfrowego.
Cyfryzacja nie powinna bowiem komplikowac funkcjonowania
uczelni, lecz je porzadkowac i wzmacniacé.

Uniwersytet Kardynata Stefana Wyszynskiego traktuje cy-
fryzacje jako proces dtugofalowy, wpisany w misje nowo-
czesnej, odpowiedzialnej i bezpiecznej uczelni, ktéra taczy
tradycje akademickg z wyzwaniami wspotczesnego $wiata.
W tym sensie rozwigzania cyfrowe sg narzedziem stuzgcym
cztowiekowi i wspdélnocie akademickiej, a nie celem samym
w sobie.

WiekszosS¢ spraw powinna
dac sie zatatwic¢ zdalnie

Prof. dr hab.
Michat Zasada

Rektor Szkoty Gtéwnej Gospodarstwa
Wiejskiego w Warszawie

W 2026 roku priorytetem SGGW jest kompleksowa cyfryzacja administracji i obiegu do-
kumentow: powszechne wykorzystanie e-podpisu i e-pieczeci, wprowadzenie cyfrowych
dyplomoéw oraz rozwoj zintegrowanych e-ustug dla studentow i pracownikow.

Dazymy do tego, aby wiekszo$é spraw mozna byto zatatwié
zdalnie, szybciej i bez papieru, przy jednoczesnym wzmocnie-
niu cyberbezpieczenstwa oraz ochrony danych. Oznacza to
krétsze procedury, wiekszg przejrzystosé i tatwiejszy dostep
do informacji. To kierunek dziatan, ktéry konsekwentnie reali-
zujemy w ramach przyjetej strategii rozwoju uczelni, z myslag
o jej dalszym, stabilnym i odpowiedzialnym funkcjonowaniu.

Najtrudniejsze pozostajg zmiana przyzwyczajen i integra-
cja systeméw miedzy jednostkami, dlatego stawiamy na
dialog, szkolenia i etapowe wdrozenia. Ewolucyjny charak-
ter tych dziatan nie oznacza jednak powolnosci — skala za-
grozen i tempo rozwoju technologii wymagajg od uczel-
ni zdecydowanych, szybkich decyzji i cigglego nadazania
za bezprecedensowg dynamikag zmian.

Rozwigzania cyfrowe majg stuzyc cztowiekowi, nie by¢ celem samym w sobie



DzisS przewage uczelni
buduje dostep do danych

Rozmowa z prof. Barbarg Jankowska, Rektor Uniwersytetu Ekonomicznego w Poznaniu

yfryzacja administracji na uczelniach coraz rza-

dziej jest dzi$ pojedynczym projektem, a co-

raz czesciej difugofalowym procesem zmian.

Jakie sg najwazniejsze priorytety Uniwersytetu
Ekonomicznego w Poznaniu w 2026 roku w obszarze cyfry-
zacji administracji i obiegu dokumentoéw, i co z perspekty-
wy studentow oraz pracownikéw ma sie dzieki nim realnie
zmieni¢?

Dzi$ przewage uczelni buduje dostep do danych

Cyfryzacja, ktéra wpisuje sie w unowoczes$nienie pro-
ces6w badawczych i dydaktycznych, w sposéb $wiado-
my jest przez nas takze wykorzystywana do usprawnie-
nia dziatan administracyjnych w naszej Uczelni. W 2026
roku bedziemy kontynuowac juz wczesniej podjete dzia-
tania zwigzane z cyfryzacjg i nakierowane na dalsze pod-
niesienie sprawnosci dziatania naszego Uniwersytetu
W wymiarze organizacyjno-administracyjnym.



Nasz Dziat Technologii Informacyjnych realizuje prace pro-
gramistyczne dotyczace przygotowywania nowych proce-
s6w w systemie Elektronicznego Obiegu Dokumentéw (EOD).
Jednoczesnie, majgc na uwadze zmiany w przepisach prawa,
na biezgco dostosowujemy funkcjonujgce w Uczelni systemy
informatyczne.

W systemie EOD mamy wdrozone ponad 100 obiegéw, kto-
re sg odbiciem analogicznych proceséw wczesniej proce-
dowanych w formie papierowej. Nasze statystyki pokazuja,
ze mamy juz wprowadzone ponad 250 000 dokumentéw.
Zestawiajac ten wskaznik dla 2025 roku i dla 2022 roku, oka-
Ze sie, ze liczba takich dokumentéw wzrosta czterokrotnie.
System uruchomilismy w 2021 roku.

Konsekwentnie dgzymy do tego, aby cyfrowa transformacja
wspierata takze zielong transformacje. Zwiekszajace sie wy-
korzystanie elektronicznego obiegu dokumentéw w Uczelni
wptyneto na istotne ograniczenie liczby dokumentéw powsta-
jacych w wersji papierowej, co wptyneto takze na spadek licz-
by zamawianych ryz papieru.

Cyfryzacja pozwala nam nie tylko na usprawnienie obiegu
dokumentéw, ale takze na skrécenie czasu realizacji wielu
proceséw. Tym, co obserwujemy w naszym Uniwersytecie,
jest takze poprawa efektywnosci pracy naszych pracownikéw
i jednoczesnie komfortu ich pracy. Warto takze dodaé, ze po-
stugujgc sie EOD, zyskalismy tez szanse lepszego monitorin-
gu dokumentéw.

W debacie o zarzgdzaniu uczelniami coraz czesciej pojawia
sie teza, ze realna przewaga konkurencyjna budowana jest
dzis na danych. Jakg role odgrywaja obecnie dane i ana-
lityka w funkcjonowaniu Uniwersytetu Ekonomicznego
w Poznaniu?

Bedac Uczelnig, nie tylko w procesach ewaluacji, ale rowniez
akredytacji miedzynarodowych rozwijamy i udoskonalmy
systemy gromadzenia danych i raportowania. Mamy $wiado-
mos¢, jak wazne jest podejmowanie decyzji w oparciu o rze-
telnie zbierane i przetwarzane dane, dlatego tez w 2025 roku
powotalismy Centrum Analityczne. To jednostka organizacyj-
na, ktéra wspiera decyzje zarzagdcze w naszym Uniwersytecie.

Prowadzenie pogtebionych, wielowymiarowych analiz jest
mozliwe m.in. dlatego, ze postugujemy sie oprogramowaniem
Microsoft PowerBl. Jak dotad, przygotowanych zostato kil-
kanascie rozbudowanych raportéw w kluczowych obszarach

Dzi$ przewage uczelni buduje dostep do danych

funkcjonowania Uczelni. Pozwalajg one na szybkie przedsta-
wienie niezbednych informacji bez koniecznosci angazowania
pracownikéw i zmudnej analizy danych.

Jako rektor Uniwersytetu Ekonomicznego w Poznaniu to-
warzyszy mi przekonanie, ze w dzisiejszym $wiecie Zroédtem
przewagi konkurencyjnej sg dane i dostep do danych pozwala
najpierw projektowac, a potem wdraza¢ adekwatne strategie.

Wiele uczelni deklaruje dzis, ze cyfryzacja ma realnie popra-
wia¢ doswiadczenie studentow i wyktadowcéw, a nie tylko
porzadkowaé zaplecze administracyjne. Jak w praktyce
wyglada to na Uniwersytecie Ekonomicznym w Poznaniu?

Cyfryzacja w obszarach bezposrednio dotyczacych naszych
studentéw to chociazby system USOS i platforma e-learnin-
gowa Moodle. System USOS utatwia studentom codzien-
ne funkcjonowanie, zapewniajgc dostep do kluczowych
informaciji.

Platforma Moodle wspiera natomiast prowadzenie zajeé
w formie zdalnej i hybrydowej. Umozliwia wyktadowcom pu-
blikowanie materiatéow dydaktycznych, tworzenie kurséw, te-
stéw i zadan, a studentom zapewnia dostep do zasoboéw edu-
kacyjnych w jednym miejscu.

Traktujac podnoszenie sprawnos$ci naszej Uczelni w ob-
szarze administracji jako priorytet, konsekwentnie dgzymy
do wykorzystywania cyfryzacji w celu utatwienia funkcjo-
nowania Uniwersytetu tak dla studentéw, jak pracownikéw.
Intensywnie pracujemy nad rozwigzaniem, ktore wykorzy-
stujgc sztuczng inteligencje, bytoby wsparciem w zakresie
odnajdywania potrzebnych informacji w regulacjach we-
wnetrznych i zewnetrznych. Jednym z kluczowych zadan be-
dzie takze przygotowanie Uczelni do wydawania e-dyploméw.

Cyberbezpieczenstwo stalo sie jednym z kluczowych
wyzwan uczelni — nie tylko technologicznych, ale takze
organizacyjnych i kulturowych. Czym dzis, w Pani oce-
nie, jest , bezpieczna uczelnia” w $wiecie cyfrowym i jak
Uniwersytet Ekonomiczny w Poznaniu definiuje to pojecie?

.Bezpieczna uczelnia” w $wiecie cyfrowym to uczelnia, ktdora
charakteryzuje wysoki poziom cyberbezpieczenstwa i ochro-
ny danych. Zatem wazna jest w tym momencie bezpieczna
infrastruktura informatyczna, ktéra zapewnia ciggtos¢ ksztat-
cenia, ochrone wiasnosci intelektualnej, buduje zaufanie spo-
tecznosci akademickiej i partneréw zewnetrznych.



W dobie transformacji cyfrowej, w ktérej uczestniczymy i dalej
chcemy uczestniczyc, jak tez ogromnych wyzwan zwigzanych
z cyberatakami, podejscie do bezpieczenstwa musi by¢ kom-
pleksowe. Wspomniana kompleksowo$¢ oznacza, ze bez-
pieczenstwo stanowi zakorzeniony w Uczelni element funk-
cjonowania. Wspomniane zakorzenienie musi przejawiac sie
zaréwno w wymiarze technologicznym, jak i organizacyjnym.

Bezpieczenstwo w $wiecie cyfrowym nabiera szczegélnego
znaczenia, gdy przetwarzamy dane osobowe czy dane wraz-
liwe, a takie procesy sg udziatem uniwersytetéw. Budowanie
bezpiecznej uczelni w $wiecie cyfrowym to nie tylko dziatania
kierownictwa uczelni i odpowiednich, dedykowanych tym za-
gadnieniom komorek organizacyjnych, ale takze konsekwent-
ne ksztattowanie $wiadomosci cyfrowej. To wigze sie cho-
ciazby z faktem odpowiedzialnego korzystania z technologii
przez studentéw i pracownikow.

Dlatego tez staramy sie zapewniaé¢ dostep do wiedzy na te-
mat zagrozen i bezpiecznego funkcjonowania w $rodowi-
sku informatycznym. W Uczelni organizowane sg szkolenia
z tematyki cyberbezpieczenstwa, a takze dot. $wiadomego
korzystania z narzedzi sztucznej inteligencji. To jest bardzo
duze wyzwanie, gdyz chodzi o bezpieczne, umiejetne i etyczne
postugiwanie sie tymi narzedziami. Przed takim wyzwaniem
stajg wszystkie uniwersytety. Uczestniczac chociazby w kon-
ferencjach organizowanych przez miedzynarodowe insty-
tucje akredytujace i rozmawiajac z rektorami praktycznie ze
wszystkich stron $wiata, nie trudno dostrzec, ze cyberbezpie-
czenstwo powigzane z wykorzystywaniem narzedzi sztucz-
nej inteligencji stanowi wyzwanie dla wszystkich, stawiamy
sobie podobne pytania i stajemy wobec podobnych dylema-
tow. W naszej Uczelni zostaty opracowane rekomendacje dla
nauczycieli akademickich i studentow w odniesieniu do ko-
rzystania ze sztucznej inteligencji w procesie dydaktycznym,
w tym w procesach pisania prac zaliczeniowych, licencjackich
i magisterskich.

W miare mozliwosci finansowych sukcesywnie tez unowo-
czesniamy infrastrukture serwerowg i sieciowg, rozbudowu-
jemy system kopii zapasowych wraz z tzw. Srodowiskiem
odtworzeniowym, a takze wdrazamy rozwigzania podnoszace
poziom bezpieczenistwa na urzgdzeniach koncowych, w tym
m.in. wdrozyliSmy ustuge pozwalajacg na kompleksowe za-
rzadzanie komputerami firmowymi z poziomu centralnej kon-
soli administracyjnej oraz wielosktadnikowe uwierzytelnianie.
Centralne zarzadzanie komputerami umozliwia zdalne insta-
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lowanie aplikacji i ich aktualizacje, konfigurowanie zabez-
pieczen oraz zapewnienie spdjnych ustawien na wszystkich
urzadzeniach.

Planujac prace, Uczelnia korzysta takze z wynikéw przepro-
wadzanych audytéw bezpieczenstwa. Raporty i zalecenia
poaudytowe - w tym np. dot. audytu zgodnosci UEP z wymo-
gami unijnej dyrektywy NIS2 - stanowig wazne wytyczne do
dalszych dziatan w obszarze poodnoszenia poziomu bezpie-
czenstwa UEP.

W wielu rozmowach z kadrg zarzadzajgcg uczelniami po-
jawia sie watek, ze najwiekszym wyzwaniem cyfryzacji nie
jest technologia, lecz zmiana sposobu myslenia i przyzwy-
czajen. Co z perspektywy zarzadczej okazuje sie dzis naj-
trudniejsze w procesie cyfryzacji uczelni?

Z perspektywy rektor Uczelni, ktéra za najcenniejszy kapitat
Uniwersytetu uznaje kapitat ludzki, chciatabym podkresli¢, ze
zawsze zalezy mi na tym, aby ostateczny ksztatt zmian wpro-
wadzanych w Uczelni wytaniat sie z konstruktywnych dys-
kusji z pracownikami. Jesli jednak chodzi o bezpieczenstwo
Uczelni, w tym bezpieczenstwo cyfrowe, sg obszary, w kté-
rych dyskusja musi zosta¢ zastgpiona dyrektywa. To trudne
z perspektywy zarzadczej. Dyrektywy wigzg sie nierzadko ze
zmiang przyzwyczajen i naktonieniem pracownikéw do no-
wych rozwigzan. Nie da sie ukryé, ze te, ktére dotycza bez-
pieczenstwa cyfrowego, wymagajg niekiedy wiekszego za-
angazowania pracownikéw, czasem rezygnacji z pewnego
komfortu, podejmowania dodatkowych czynnosci. Ta zmiana
przyzwyczajen jest od strony zarzadczej trudniejsza niz inte-
gracja w wymiarze technicznym.

Korzystajgc z dotychczasowych doswiadczen przyktadamy
duzg wage do identyfikowania i przedstawiania korzysci wpro-
wadzonych rozwigzan teleinformatycznych oraz prowadzenia
transparentnej komunikacji. Wazne jest, aby pracownicy znali
uzasadnienie dla wprowadzanych zmian. W obszarze zwigza-
nym ze sztuczng inteligencja konieczne jest wypracowywanie
rozwigzan zespotowo — zespo6t musi skupiaé osoby aktyw-
ne zarébwno w obszarze nauki, dydaktyki, jak i administracji,
bo takie rozwigzania czesto dotykajg przekrojowo réznych
sfer w Uczelni. W przypadku wdrazania nowych usprawnien
przygotowywane sg szkolenia dla uzytkownikéw, a takze nie-
zbedne instrukcje. Proces cyfryzacji Uczelni wymaga ciagtego
doskonalenia, dlatego w zakresie rozwigzan teleinformatycz-
nych dgzymy do ciagtej optymalizaciji.

Dziekuje za rozmowe.
Rozmawiata: Dorota Siudowska-Mieszkowska



Cyfryzacja uczelni to proces
kulturowy, nie tylko technologiczny

Rozmowa z dr. hab. Bernardem Ziebickim, prof. UEK, Rektorem Uniwersytetu

Ekonomicznego w Krakowie

a wielu uczelniach cyfryzacja administracji
przeszia juz faze pilotazy i pojedynczych wdro-
zen. Coraz cze$ciej mowimy dzi$ o dojrzalych
systemach, ktére obejmuja cale funkcjono-
wanie instytucji. Na jakim etapie znajduje sie Uniwersytet
Ekonomiczny w Krakowie i jakie priorytety stawia sobie na
2026 rok w obszarze cyfryzacji administracji i obiegu doku-
mentéw w konteks$cie dalszego rozwoju cafej uczelni?

Cyfryzacja uczelni to proces kulturowy, nie tylko technologiczny

W 2026 roku priorytety Uniwersytetu Ekonomicznego
w Krakowie w tym obszarze wynikajg z naturalnej ewo-
lucji funkcjonujgcego juz na naszej uczelni systemu
Elektronicznego Obiegu Dokumentéw (EOD), ktérego pierwsze
moduty uruchomiliSmy ponad trzy lata temu. Przez ten czas
system systematycznie ewoluowat, obejmujac kolejne obsza-
ry: od administracji i finanséw, poprzez zarzadzanie nauka, az
po dydaktyke. Dzi$ nasz EOD to juz dojrzate narzedzie, obstu-



gujace ztozone procesy, takie jak obieg faktur, korespondencja
wewnetrzna i zewnetrzna czy elektroniczny obieg praktyk stu-
denckich, ktéry potagczyt studentéw, uczelnie i pracownikéw
w jednym, cyfrowym $srodowisku.

W 2026 roku naszym priorytetem bedzie maksymalne upo-
wszechnienie Elektronicznego Obiegu Dokumentéw we
wszystkich obszarach funkcjonowania uczelni. Chcemy, aby
EOD stat sie standardem codziennej pracy, co pozwoli nam
w mozliwie najwiekszym stopniu odej$¢ od dokumentacji pa-
pierowej. Bardzo waznym elementem tej strategii jest rowniez
koniecznos¢ petnej integracji z systemami panstwowymi:
e-Doreczeniami czy KSeF (Krajowym Systemem e-Faktur).

W debacie o cyfryzacji administracji czesto pojawia sie ar-
gument, ze prawdziwg zmiane odczuwajg dopiero uzytkow-
nicy koncowi — studenci i pracownicy. Jakie konkretne ko-
rzysci przynosi im dzi$ elektroniczny obieg dokumentow?

Licze, ze dziatania w tym zakresie przyniosg szereg korzy-
$ci naszej spotecznosci akademickiej. Jedng z nich z pew-
noscig bedzie odejscie od recznego zbierania podpiséw,
czyli — kolokwialnie méwiagc — koniec z koniecznoscia ,bie-
gania z papierami”. Dokumenty (faktury, podania, wnioski,
umowy) przekazywane beda w zaprojektowanych obiegach,
w ktorych elektroniczne podpisy mogg byé sktadane szybko
i niezaleznie od miejsca pobytu sygnatariusza.

Automatyzacja obiegéw decyzyjnych istotnie wptywa na skré-
cenie czasu rozpatrywania spraw. System automatycznie
przekazuje dokumenty pomiedzy kolejnymi etapami procesu
oraz informuje uzytkownikéw o przypisanych im zadaniach, co
pozwala ograniczy¢ przestoje i eliminowac tzw. waskie gardta.

Dodatkowym efektem jest petna transparentno$é proce-
su — uzytkownicy maja staty wglad w aktualny status swo-
ich spraw, co sprzyja budowaniu zaufania do instytucji oraz
wzmacnia poczucie sprawczosci. Dla pracownikéw oznacza
to ograniczenie obcigzen biurokratycznych na rzecz koncen-
tracji na pracy merytorycznej, natomiast dla studentéw — do-
step do nowoczesnego standardu obstugi, odpowiadajgcego
realiom cyfrowego $wiata roku 2026.

Pojecie ,,bezpiecznej uczelni” w s$wiecie cyfrowym co-
raz czesSciej pojawia sie w dyskusjach akademickich, ale
bywa roéznie rozumiane. Jak Uniwersytet Ekonomiczny
w Krakowie definiuje dzi$ bezpieczenstwo w Srodowisku
cyfrowym?

Cyfryzacja uczelni to proces kulturowy, nie tylko technologiczny

Pojecie bezpiecznej uczelni w srodowisku cyfrowym nalezy
dzi$ rozumie¢ jako zréwnowazony system rozwigzan orga-
nizacyjnych, technologicznych i edukacyjnych, uwzglednia-
jacych specyfike funkcjonowania wspdlnoty akademickiej.
Bezpieczenstwo informacji w uczelni ma charakter wielowy-
miarowy, poniewaz dotyczy grup o odmiennych kompeten-
cjach cyfrowych, potrzebach oraz postawach wobec tech-
nologii. Szczegdlnym wyzwaniem pozostaje zréznicowanie
pokoleniowe — z jednej strony kadra akademicka o wysokim
dorobku naukowym, czesto preferujgca tradycyjne modele
pracy, z drugiej za$ studenci, swobodnie funkcjonujacy w $ro-
dowisku cyfrowym, lecz nie zawsze w petni $wiadomi konse-
kwencji zwigzanych z ochrong danych.

Istotnym kontekstem jest rowniez akademicka kultura otwar-
tosci, oparta na swobodnym dostepie do wiedzy i danych oraz
na wymianie mysli. Wprowadzanie mechanizméw bezpie-
czenstwa nie powinno tej otwartos$ci ogranicza¢, lecz wspie-
ra¢ jg poprzez rozwigzania proporcjonalne, transparentne
i adekwatne do rzeczywistych zagrozen.

Wiele strategii cyberbezpieczenstwa koncentruje sie na na-
rzedziach i procedurach. Jaka role odgrywa w tym wszyst-
kim edukacja i ksztaftowanie postaw uzytkownikéw?

Budowanie kultury odpowiedzialnego korzystania z danych
wsréd pracownikéw i studentéw wymaga dziatan edukacyj-
nych dostosowanych do poszczegdlnych grup odbiorcéw.
W odniesieniu do pracownikéw szczegdlne znaczenie majg
szkolenia z zakresu higieny cyfrowej oraz biezgce wsparcie
w korzystaniu z nowych narzedzi i procedur. W przypadku
studentéw skuteczniejsze mogg by¢ z kolei dziatania warsz-
tatowe z obszaru cyberbezpieczenstwa, ukazujace praktyczne
aspekty zagrozen, w tym ryzyka zwigzane z manipulacjg dany-
mi czy bezkrytycznym wykorzystaniem narzedzi opartych na
sztucznej inteligenciji.

Kluczowym elementem systemu bezpieczenstwa informa-
cji pozostaje jednak cztowiek, dlatego sadze, ze istotne jest
takze promowanie postaw odpowiedzialnosci i gotowosci do
zgtaszania incydentéw, zamiast koncentrowania sie wytgcznie
na mechanizmach restrykcyjnych. Odpowiedzialnos¢ za bez-
pieczenstwo i integralnos¢ danych powinna by¢ postrzegana
jako integralna czes¢ etosu akademickiego — zaréwno w dzia-
talnosci naukowej, jak i w procesie ksztatcenia.

W dyskusjach o cyfryzacji uczelni czesto pada stwierdze-
nie, ze technologia nie jest dzi$ najwiekszym problemem.



Co z perspektywy zarzadczej okazuje sie najtrudniejsze
w przeprowadzaniu takich zmian?

Z perspektywy wieloletniego doswiadczenia w cyfryzacji na-
szej uczelni mozna stwierdzic, ze technologia, cho¢ pozornie
skomplikowana, nie stanowi gtéwnego wyzwania. Integracja
systemow informatycznych, w tym EOD, jest w gruncie rzeczy
zadaniem inzynierskim, sprowadzajgcym sie do prawidtowe-
go doboru protokotéw i interfejséw. Prawdziwe trudnosci maja
charakter zarzadczy i kulturowy.

Najwiekszym wyzwaniem pozostaje zmiana utrwalonych przy-
zwyczajen oraz ,niepisanych zasad" funkcjonowania uczelni.
Wspolnota akademicka przyzwyczajona do tradycyjnych rytu-
atéw pracy wymaga nie tylko opanowania nowych narzedzi,
lecz przede wszystkim zmiany mentalnosci. Szczegdlnie trud-
ne jest przekonanie pracownikéw, ze cyfrowy slad w systemie
jest bardziej wiarygodny i bezpieczny niz fizyczny podpis, kto-
ry od lat stanowit podstawe procedur.

Na ile te wyzwania wynikaja takze z koniecznosci porzad-
kowania i przebudowy samych procedur, a nie tylko zmiany
narzedzi?

W procesie projektowania elektronicznych $ciezek obiegu
regularnie zderzamy sie z zapisami, ktore sg nieprzejrzyste,
niekonsekwentne lub po prostu nie uwzgledniajg wszystkich
mozliwych scenariuszy i sytuacji nadzwyczajnych. System in-
formatyczny wymaga logiki i jednoznacznosci, co w praktyce
oznacza koniecznos$¢ uporzgdkowania lub przebudowy proce-
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sOw, co naturalnie moze spotykac sie z pewnym oporem naru-
szajgcym w pewien sposob dotychczasowe poczucie bezpie-
czenstwa pracownikow.

Dodatkowe utrudnienia wynikaja z braku stabilnosci procedur
i zmian organizacyjnych, nierozerwalnie zwigzanych z cyklicz-
nymi wyborami wtadz rektorskich. Kazda modyfikacja struktu-
ry lub koncepcji zarzadzania wymaga rekonfiguracji obiegéw
w systemie EOD, co sprawia, ze cyfryzacja jest procesem cig-
glym i wymaga nieustannej adaptacji do nowej architektury
uprawnien i odpowiedzialnosci.

Wyzwania dotyczg takze wspotpracy miedzy jednostkami, kt6-
re w wyniku cyfryzacji muszg zmienia¢ zakres obowigzkéw —
niektore przejmujg nowe zadania, inne tracg dotychczasowe.

Najlepsze efekty osigga sie poprzez partycypacyjne mode-
lowanie proceséw. Zamiast przenosi¢ istniejgce, wadliwe
procedury do systemu, nalezy je — wspodlnie z pracownikami
réznych szczebli — analizowac¢ i optymalizowaé. Widoczna ko-
rzy$¢, jakg stanowi uproszczenie procedur, eliminacja reczne-
go zbierania podpiséw i zwiekszenie przejrzystosci odpowie-
dzialnosci, przeksztatca poczatkowy opdr w zaangazowanie.
Kluczowe znaczenie ma takze wsparcie wiadz uczelni, ktére
jasno sygnalizuje odejscie od ,niepisanych zasad" na rzecz
przejrzystych, cyfrowych standardéw.

Dziekuje za rozmowe.
Rozmawiata: Dorota Siudowska-Mieszkowska
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Cyberbezpieczenstwo — problem IT
czy ryzyko strategiczne uczelni?

Powazny incydent cyberbezpieczenstwa rzadko wynika z jednego btedu w jednym
systemie. Najczesciej jest skutkiem tego, jak informacje kragzg miedzy jednostkami
uczelni — przez technologie, procedury i praktyki dorazne. Odpowiedzig nie sg kolej-
ne korekty ad hoc, lecz zrozumienie ryzyk poprzez analize zbioréw danych, kanatow
obiegu, odpowiedzialnosci i uprawnien. Nie po to, by dokumentowac, ale by swiado-
mie zarzgdzac ryzykiem. W warunkach rosngcych zagrozen, szybkich zmian techno-
logicznych (Al) i regulacyjnych mapa ryzyk staje sie jednym z kluczowych narzedzi

ograniczania chaosu decyzyjnego.

Mapy ryzyk

apa ryzyk dziata wtedy, gdy opisuje mechani-
zmy, ktore powtarzajg sie w wielu procesach.
Wiele z tych procesow ma podobng strukture
niezaleznie od wydziatu, na przyktad obstu-
ga danych studenckich i obstuga dokumentacji projektowej.
W projektach finansowanych zewnetrznie przebieg dokumen-
tacji jest w duzej mierze narzucony przez instytucje finansu-
jaca, wiec réznice miedzy jednostkami czesciej biorg sie z na-
rzedzi i praktyk obiegu dokumentéw niz z samego procesu.

Bezpieczenstwo informacji wymaga
spojnych regut na poziomie uczelni,
poniewaz dane przechodzg miedzy

jednostkami.

Bezpieczenstwo informacji wymaga spojnych regut na pozio-
mie uczelni, poniewaz dane przechodzg miedzy jednostkami.
Praktyki zdecentralizowane dziatajg, ale bez wspédlnych zasad
moga powstac niespodjne uprawnienia i rownolegte obiegi da-
nych. Zamiast opisywa¢ kazdy przypadek osobno, mapa ryzyk
porzadkuje procesy i pokazuje, gdzie ryzyko wynika z obiegu
danych, a gdzie z uprawnien i wyjatkow.

WezZmy na przyktad taki mechanizm jak niekontrolowane ko-
pie danych. Powstajg wtedy, gdy informacja opuszcza repozy-
torium gtéwne (np. baze danych), w ktérym obowiazujg zasa-
dy dostepu i okresy przechowywania, i zaczyna zy¢ jako plik
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na lokalnych dyskach twardych, czy jako zatacznik w réznych
skrzynkach e-mailowych, byé moze w réznych formatach pli-
kéw, a moze nawet jako wydruki w réznych biurach. W takiej
sytuacji zanika wtasciciel kopii i znika reguta usuwania. Kopie
pozostajg dostepne dtuzej niz zaktadano i szerzej niz repozy-
torium zrodtowe.

Drugi mechanizm to uprawnienia dorazne w przypadku prac
réznych komisji, zastepstw, zadan okresowych. Czyli sytu-
acji, gdy dostep do wrazliwych danych moze byé nadawany
na krotkie okresy. Gdy zabraknie jasnej reguty wygaszania
takich dostepdéw, uprawnienia w praktyce pozostajg trwale
jako slad po dawne;j roli, byé moze na pewnym etapie dawno
zapomniane. To zwieksza liczbe osob, ktére majg wglad do
spraw, do ktérych stuzbowo juz nie wrécg. Jezeli dostep nie
jest potrzebny do biezgcego zadania, powinien wygasac wraz
z zakonczeniem pracy.

Dane mogg nie wygladac¢ na wrazliwe
w tabeli, arkuszu kalkulacyjnym ani na
wydruku, ale stajg sie takie przez tresc
sprawy.

Trzeci mechanizm to wrazliwos$é kontekstowa. Dane mogg nie
wyglada¢ na wrazliwe w tabeli, arkuszu kalkulacyjnym ani na
wydruku, ale stajg sie takie przez tre$é sprawy. Przyktadem
jest wniosek dotyczacy zdrowia, dokumentacja konfliktu za-
wodowego, opis sytuacji rodzinnej albo materiat badawczy
z udziatem ludzi, w tym dane medyczne. W takich sprawach



szkoda wynika z ujawnienia tresci i okolicznosci. Sam iden-
tyfikator (PESEL, imie i nazwisko) ma mniejsze znaczenie niz
opis sytuacji.

Czwarty mechanizm to skupienie danych w jednym punkcie
lub ich fuzja (konwergencja). Obrazowo taka sytuacja wyste-
puje, gdy informacje z réznych domen zbiegajg sie w jednym
miejscu pracy, na przyktad w jednej konkretnej sprawie, we
wspolnym katalogu lub watku mailowym. Btad kontroli doste-
pu odstania wtedy materiat z kilku proceséw naraz, poniewaz
granice miedzy danymi dotyczacymi kadr, studentéw i finan-
sOw przestajg by¢ rozdzielone. Jeden katalog, sprawa lub wa-
tek mailowy gromadzi materiaty z kilku proceséw. Mapa ryzyk
ma wskazac miejsca, w ktorych sytuacja taka moze pojawiaé
sie regularnie i moze by¢ trudna do wyeliminowania. Ma tez
przypisa¢ wtasciciela regut dostepu oraz ustali¢ minimalne
standardy pracy z dokumentami w tych miejscach, w tym spo-
s6b wycofywania dostepu po zakoAczeniu zadania. Srodkiem
tagodzacym tu moze by¢ budowa swiadomosci i edukacji, ale
to juz w konkretnych jednostkach i matych zespotach, a nie na
poziomie centralnym uczelni.

Pierwszy z zarysowanych elementéw opisuje zbiory danych i
procesy, w ktorych sg uzywane. Drugi opisuje ustugi i miejsca
przechowywania, w tym narzedzia chmurowe i wspotprace
zewnetrzng. Trzeci opisuje role i uprawnienia, tgcznie z kon-
tami administracyjnymi oraz kontami serwisowymi uzywany-
mi przez systemy do automatycznej wymiany danych miedzy
aplikacjami, bez udziatu cztowieka. Czwarty opisuje wyjatki,
czyli sytuacje, w ktérych praca odbywa sie poza standardo-
wym obiegiem.

Mapa ryzyk ma sens wtedy, gdy jest aktualizowana przy zmia-
nach procesow i narzedzi. W przeciwnym razie pozostaje ar-
kuszem, ktéry nie ma zwigzku z praktyka i z rzeczywistoscia.
Mapa nie jest jedynie kwestig czysto techniczng (bezpieczen-
stwo IT), to szerszy proces zarzgdzania ryzykiem. Mapa ryzyk
to takze przydatne narzedzie przy wdrozeniach, ktére zmienia-
ja mechanizm zarzadzania informacja, na przyktad przy pod-
pisie elektronicznym i cyfryzacji dokumentéw studenckich.

Narzedzia Al wprowadzajg dodatkowy kanat przetwarzania
informacji wpisywanych przez pracownikéw i studentéw.
W mapie ryzyk trzeba przypisac, w ktérych procesach dopusz-

cza sie uzycie takich narzedzi, jakie kategorie danych moga
do nich trafia¢ oraz gdzie obowigzuje zakaz wprowadzania
danych ze wzgledu na tres$¢ spraw.

Grupy danych i konteksty
przetwarzania

* Tozsamos¢ cyfrowa i dostep

Tozsamos¢ cyfrowa dotyczy konta, rél, grup uprawnien, tak-
Ze procesow takich jak zasady resetow haset, rejestry logo-
wan (kto, kiedy, skad), informacje o urzadzeniach uzywanych
do logowania. Ryzyko w tym obszarze zalezy od szeroko-
$ci uprawnien i od tego, czy konto daje dostep do zasobow
wspolnych oraz danych przekrojowych. Przejecie konta o sze-
rokich uprawnieniach moze nawet zatrzymac prace procesu.
Najwieksze konsekwencje wystepujg w nastepstwie przejecia
kont, ktére majg dostep do repozytoriow dokumentéw oraz do
ustawien udostepnien w przestrzeniach wspoétdzielonych.

* Komunikacja i wspétdzielenie pracy

Z punktu widzenia mapy ryzyk wazne jest, ze korespondencja
bywa miejscem, gdzie gromadzone sg dokumenty z réznych
procesow, a dostep do nich bywa szerszy niz dostep do repo-
zytorium Zrédtowego (np. bazy danych), w ktérym dokument
powstat. Btedy w obiegu poczty czesto majg postaé nadmia-
rowego udostepnienia. Przyktadem moze by¢ przekazanie
watku e-mailowego razem z zatgcznikiem zawierajgcym czyjs
dokument tozsamosci. Taki btad jest trudny do cofniecia, bo
kopie trafiajg do wielu skrzynek.

Z kolei w chmurze i narzedziach wspotpracy ryzyko zalezy
od sposobu udostepniania. Przestrzenie robocze tworzone
na potrzeby zespotéw projektowych sg koniecznoscia. Lecz
pojedyncze udostepnienie moze przerodzi¢ sie w trwatg eks-
pozycje. Na przyktad gdy link do dokumentu pozwala na jego
otworzenie przez ,kazdego z linkiem", w dodatku zostat utwo-
rzony na czas prac, a pozostaje aktywny miesigce czy lata po
ich zakonczeniu.. W cyfrowych narzedziach wspétpracy da
sie wymusic¢ ograniczenia czasu udostepnienia i wymag prze-
gladu dostepéw. Z nieformalnymi wydrukami jest trudniej.

Mapa ryzyk to takze przydatne narzedzie przy wdrozeniach, ktére zmieniajg mechanizm
zarzgdzania informacja, na przyktad przy podpisie elektronicznym i cyfryzacji

dokumentow studenckich.

Cyberbezpieczenstwo — problem IT czy ryzyko strategiczne uczelni?



* Dokumenty i sprawy

Repozytoria spraw i obieg dokumentdéw zbierajg decyzje, pro-
tokoty, petnomocnictwa, korespondencje urzedows i inne de-
tale. | to w tym obszarze tres¢ bywa wrazliwa kontekstowo,
poniewaz dokumenty opisujg sytuacje osobiste albo sporne.

Obieg dokumentéw ma tez konsekwencje formalne. Konta
uzywane do podpisu elektronicznego i autoryzacji dokumen-
tow majg inny profil ryzyka niz zwykte konta uzytkownikow.
Naduzycie moze prowadzi¢ do kwestionowania waznosci do-
kumentow.

* Cykl zycia studenta

Konta uzywane do podpisu elektronicznego
| autoryzacji dokumentow majg inny profil
ryzyka niz zwykte konta uzytkownikow.

Rekrutacja jest procesem masowym. Dawniej sprzyjato to
tworzeniu zestawien roboczych i szybkiemu przekazywa-
niu dokumentéw w komisjach lub miedzy ludZzmi, zwtaszcza
gdy procedury byty obcigzone terminami i odwotaniami. Tok
studiéw i dokumentacja decyzji administracyjnych wymaga-
ja stabilnej integralnosci danych. W wielu uczelniach dziatajg
dojrzate systemy obstugi toku studidéw, co ogranicza ryzyko
problemdéw i wprowadza standardy. Nie eliminuje to ryzyka
wynikajagcego z lokalnych integracji i lokalnych dodatkéw,
dziatan niestandardowych.

* Kadry i finanse

Kadry i ptace obejmuja wynagrodzenia, dane bankowe, dane
podatkowe, umowy oraz dokumenty w zatgcznikach. Ryzyko
tutaj obejmuje zaréwno szkody osobiste po ujawnieniu, jak
i mozliwosci wykorzystania informacji do oszustw. W mapie
ryzyk licza sie punkty, w ktorych dokumenty przechodzg przez
obieg — do ich akceptacji.

* Badania, granty i dane regulowane

W obszarze badan i projektow ryzyko wynika gtéwnie z obiegu
dokumentacji miedzy organizacjami. Dokumentacja projek-
towa zawiera budzety, harmonogramy, role w zespole, dane
partneréw, korespondencje oraz materiaty robocze. W mapie
ryzyk nalezy opisac¢ kanaty wspotpracy zewnetrznej i to, jak
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wyglada dostep w konsorcjach, poniewaz dokumenty krgza
miedzy organizacjami i bywajg przechowywane réwnolegle
w kilku miejscach.

Osobny profil ryzyka majg badania z udziatem ludzi. Zwtaszcza
te o charakterze medycznym. Ujawnienie danych uczestnikéw
moze prowadzi¢ do wstrzymania pracy badawczej, sporéw
z komisjami etycznymi, a by¢ moze nawet roszczen. Skutki
moga objgc¢ tez relacje z partnerami i instytucjami finansujg-
cymi. W takim badaniu zwykle istnieje warstwa danych ana-
litycznych oraz warstwa danych identyfikujgcych uczestnika.
Nawet jesli w zbiorze analitycznym nie ma imienia i nazwiska
(w uzyciu jest pseudonimizacja), to powigzanie z konkretng
osobg bywa mozliwe, gdy kto$ niepowotany uzyska dostep
do materiatéw rekrutacyjnych, dokumentacji zgéd, harmono-
gramoéw wizyt, korespondencji z uczestnikiem albo do pliku,
ktory odwzorowuje identyfikator badawczy na dane osobo-
we. W specjalistycznej mapie ryzyk trzeba wiec opisa¢, jak
przechowywane sg takie tabele lub pliki wigzgce identyfikator
badawczy z osobg, kto ma do nich dostep, jak wyglada nada-
wanie i wygaszanie uprawnien w zespole oraz jak dokumen-
towane jest pobieranie kopii do analiz.

Mapa ryzyk nie powinna ograniczac sie do
tego, czy cos wolno, a bardziej opisywac
mechanike.

Kluczowe jest tez wskazanie zasad udostepniania danych
poza zespot, na przyktad do podwykonawcoéw analiz, partne-
réw naukowych albo jednostek klinicznych.

W tym miejscu mapa ryzyk nie powinna ogranicza¢ sie do
tego, czy cos wolno, a bardziej opisywa¢ mechanike. Czyli ja-
kim kanatem dane sg przekazywane? Gdzie sg przechowywa-
ne, kto moze je dalej udostepnia¢ i w jaki sposob koniczy sie
dostep po zakonczeniu wspotpracy?

* Zmiany regulacyjne

W tle sg zmiany w RODO, ktére przetozg sie na to, jak uczel-
nia opisuje zbiory danych i jak rozdziela odpowiedzialnos$¢.
W tym miejscu zamiast dodatkowych “szkolerr z RODO", lep-
szym rozwigzaniem bytoby porzadkowanie praktyk, ktére i tak
sg potrzebne do zarzadzania ryzykiem. Jezeli nowe przepisy
doprecyzujg status i zastosowania pseudonimizacji, uczelnia
skorzysta tylko wtedy, gdy ma opisane sposoby stosowania
tego podejscia.



* Dostepnosé ustug i odtwarzanie

Ryzyko dostepnosci polega na tym, czy procesy moga wro-
ci¢ do pracy po awarii lub incydencie. W mapie ryzyk trzeba
powigzac ustugi z procesami i opisa¢ kolejnos¢ odtwarzania
i zaleznos$¢ procesow od ustug. Procesy wskazujg kolejnosé
przywracania i tolerancje na przestoj, co pozwala przetozy¢ to
na realia funkcjonowania uczelni. Samo przywracanie z kopii
zapasowych powinno by¢ testowane i realizowane przez de-
dykowane zespoty IT.

Jak mowic o ryzyku?

Opis ryzyka powinien opierac sie na procesach, danych, odpo-
wiedzialnosciach i kanatach obiegu informacji. W takiej formie
ryzyko jest porownywalne miedzy jednostkami i da sie usta-
wiac priorytety bez rozbudowy dokumentéw.

Na koncu pozostaje tez element komunikacji. Jak mowi¢ o ry-
zyku bez szkodzenia sprawie, bez wzbudzania poczucia, ze to
kolejne srodki biurokratyczne i szkolenia, ktére trzeba odhaczyc?

Dr tukasz Olejnik
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Jak budowac¢ bezpieczenstwo
w swiecie cyfrowych zagrozen?

Ksigzki, ktére pomagajg interpretowaé wspot-
czesne mechanizmy dezinformacji, manipulacji
I cyberatakéw — nie tylko technologicznie,

ale strategicznie.



Cyfryzacja uczelni w praktyce

Jak cyfryzacja wyglada w praktyce wdrozeniowej? Zapytalismy ekspertow firm techno-
logicznych, ktére od lat realizujg projekty cyfryzacyjne na uczelniach publicznych i nie-
publicznych. To partnerzy wdrozeniowi uczestniczgcy w catym cyklu zmian: od analizy
procesow, przez projektowanie obiegu dokumentdw, po integracje systemow, szkolenia
uzytkownikow oraz rozwigzywanie problemow pojawiajgcych sie juz po uruchomieniu

systemow.

ch wypowiedzi pokazujg, ze najwieksze wyzwania cy-

fryzacji rzadko majg charakter stricte technologiczny.

Znacznie czesciej wynikaja z niespojnych procedur,

niejasnego podziatu odpowiedzialnosci, réwnolegte-
go funkcjonowania obiegdw papierowych i elektronicznych
i nieprecyzyjnego zarzadzania uprawnieniami. W efekcie cy-
fryzacja okazuje sie wyzwaniem organizacyjnym w wiekszym
stopniu niz technologicznym.

Cyfryzacja uczelni w praktyce

Prezentujemy te gtosy nie jako uniwersalne recepty,
lecz jako zapis doswiadczen z projektdw realizowanych
w roéznych modelach organizacyjnych. Razem tworza
one obraz cyfryzacji ,od kuchni’, z jej ograniczenia-
mi, kompromisami i dobrymi praktykami, ktére po-
zwalajg uczelniom przejs¢ od technologicznej zmiany
do trwatej poprawy jakosci zarzgdzania dokumentami i in-
formacja.


https://ksiegarnia.pwn.pl/

Technologia nie zastgpi
swiadomosci uzytkownikow

Marcin Dudek

kierownik CERT Polska

Instytucje edukacyjne sg miejscem szczegolnie waznym w kontekscie cyberbezpieczen-
stwa. Poufnos¢, integralnos¢ i dostepnosé danych nalezgcych do uczelni, ich pracowni-
kow i studentéw stanowi podstawe zaufania spotecznego, ktérym placowki te zastuze-
nie sie cieszg. Dlatego tak wazna jest ich obrona — inwestycje w narzedzia i specjalistow
z dziedziny cyberbezpieczenstwa, rozwoj kierunkow studiow w tym zakresie, ale tez co-

dzienne dziatania.

Doswiadczenie z obstugi incydentéw uczy, jak wazne sg wy-
konywane na czas aktualizacje, aktualne i odseparowane ko-
pie zapasowe, odpowiednia segmentacja sieci, czy monitoro-
wanie zdarzen na urzgdzeniach w organizacji. Te wszystkie
mechanizmy nie wyreczg jednak uzytkownika w dbaniu o cy-
berbezpieczenstwo, moga go tylko wspomdéc. Niezbedna jest
edukacja, Swiadomos¢ ryzyka i potrzeby wdrazania rozwigzan
takich jak dwuetapowe uwierzytelnianie.

Cyfrowy obieg dokumentéw jest naturalnym etapem roz-
woju instytucji. Podpisy i pieczecie elektroniczne utatwia-
ja funkcjonowanie, a jednoczes$nie stanowig lepsze zabez-
pieczenie niz ich tradycyjne odpowiedniki, pod warunkiem,
Zze sg poprawnie uzytkowane. Podczas analizy incydentu
zazwyczaj znajdujemy btedy, za ktére odpowiedzialny jest
tzw. czynnik ludzki — czy to bezposrednio, poprzez udziat w
scenariuszu phishingowym, czy posrednio, na przyktad po-
przez zaniedbanie aktualizacji systemu lub zostawienie nie-
zabezpieczonego wektora wejscia dla atakujacych. Tego
czynnika nie da sie w zupetnosci wyeliminowa¢é technologig,

Technologia nie zastgpi $Swiadomosci uzytkownikéw

a wrecz nie powinnismy do tego dazy¢, zamiast tego nalezy
wyrabia¢ wsrdd uzytkownikéw wtasciwe instynkty i rozwijaé
procedury wykrycia i reakcji na incydent.

CERT Polska udostepnia bezptatne narzedzia, ktérych wdro-
zenie moze wesprzeé instytucje w zabezpieczaniu infra-
struktury. Narzedzia te sg dostepne w portalu moje.cert.
pl dla wszystkich podmiotéw, niezaleznie od ich wielkosci.
Po dodaniu i zweryfikowaniu domeny oraz zakreséw ad-
resacji IP organizacja moze m.in. korzysta¢ z regularne-
go skanowania stron pod katem podatnosci, otrzymy-
wac informacje o infekcjach i wyciekach haset, a takze
— od niedawna — analizowa¢ widok organizacji z per-
spektywy atakujgcego. W serwisie publikowane sg row-
niez komunikaty bezpieczenstwa, ostrzegajgce przed
aktualniewykorzystywanymiscenariuszamioszustworaznowo
ujawnianymi podatnosciami. Upowszechnienie wykorzystania
tych bezptatnych narzedzi moze stanowi¢ istotny krok w kie-
runku poprawy cyberbezpieczenstwa srodowiska akademic-
kiego.



O sukcesie cyfryzacji
decyduje rektor, a nie system

t ukasz Nowak

prezes zarzadu PCG Academia,
partnera premium WEBCON

O sukcesie elektronicznego obiegu dokumentéw nie decyduje samo wdrozenie
systemu, lecz zestaw sSwiadomych decyzji podejmowanych na poziomie rektora
i kanclerza — wynika z doswiadczen PCG Academia, firmy od lat specjalizujgcej sie
w cyfryzacji uczelni wyzszych, partnera premium WEBCON. To one przesadzajg,
czy cyfryzacja realnie upraszcza prace administracji, zwieksza bezpieczenstwo informa-
cji i wspiera rozwoj uczelni, czy pozostaje jedynie technologiczng zmiang bez trwatego

efektu organizacyjnego.

Nasze doswiadczenia z kilkudziesieciu wdrozen WEBCON
na uczelniach publicznych i niepublicznych, a takze w insty-
tucjach sektora publicznego pokazujg wyraznie, ze elektro-
niczny obieg dokumentéw musi by¢ traktowany jako projekt
zarzadczy, a nie wytacznie informatyczny. Uczelnie, w ktérych
projekt ma silne wsparcie wtadz rektorskich i kanclerskich
oraz jest osadzony w strategii rozwoju i bezpieczenstwa in-
formacyjnego, osiggajg zdecydowanie wyzszy poziom dojrza-
tosci cyfrowe;.

Elektroniczny obieg dokumentow musi
byc traktowany jako projekt zarzadczy,

a nie wytgcznie informatyczny poniewaz
realnie zmienia sposob funkcjonowania
catej instytucji.

O sukcesie cyfryzacji decyduje rektor, a nie system

Standaryzacja i odpowiedzialnos¢
jako fundament

Jedng z najwazniejszych decyzji podejmowanych na pozio-
mie centralnym uczelni jest ustanowienie jednoznacznych
standardéw organizacyjnych, ktére system obiegu dokumen-
téow ma egzekwowac. Dotyczy to w szczegdlnosci jasnego
przypisania rél i odpowiedzialnosci. Kazdy proces realizowa-
ny w WEBCON - od spraw studenckich, przez kadry, finanse,
po decyzje strategiczne — powinien mie¢ formalnego wia-
Sciciela odpowiedzialnego za jego przebieg, aktualnos¢ oraz
zgodnos¢ z regulacjami wewnetrznymi i zewnetrznymi.

Z perspektywy bezpieczenstwa kluczowe znaczenie ma takze
centralna polityka uprawnien, oparta na zasadzie minimalne-
go dostepu. Konsekwentnie rekomendujemy uczelniom odej-
$cie od nieformalnych praktyk udostepniania dokumentéw na
rzecz precyzyjnie zdefiniowanych rél procesowych, wspiera-
nych przez mechanizmy platformy WEBCON. Takie podejscie



Z perspektywy bezpieczenstwa
kluczowe znaczenie ma
centralna polityka uprawnien.

znaczgco ogranicza ryzyko nieautoryzowanego dostepu do
danych wrazliwych oraz utatwia spetnienie wymogéw audy-
towych.

Logowanie, audyt i integracje —
decyzje, ktére robig réznice

Nie mniej istotne sg decyzje dotyczgce standardéw uwierzy-
telniania i logowania. Integracja systemu obiegu dokumentéw
z centralnymi mechanizmami tozsamosci (SSO, Acti Kazdy
proces realizowany w WEBCON e Directory) powinna by¢ trak-
towana jako element polityki cyberbezpieczenstwa uczelni,
szczegdlnie w konteksScie rosnacej roli e-podpisu, e-pieczeci
oraz dokumentéw cyfrowych, takich jak elektroniczne dyplo-
my.

WEBCON zapewnia petng audytowalno$¢ proceséw — kazdy
etap obiegu dokumentu jest rejestrowany, a slad decyzyjny

pozostaje jednoznaczny i niepodwazalny. Warunkiem wyko-
rzystania tej przewagi jest jednak decyzja wtadz uczelni o ob-
ligatoryjnym korzystaniu z systemu i rezygnacji z réwnole-
gtego obiegu papierowego, ktéry w praktyce ostabia zaréwno
efektywnos$gé, jak i bezpieczenstwo.

Réwnie waznym elementem jest integracja systemowa.
Elektroniczny obieg dokumentéw powinien stanowi¢ central-
ny komponent ekosystemu IT uczelni, wspotpracujacy z sys-
temami dziekanatowymi, kadrowo-ptacowymi, finansowymi
oraz narzedziami do podpisu elektronicznego.

Dojrzato$¢ organizacyjna i wybor
partnera

Cyberbezpieczenstwo w cyfrowym obiegu dokumentéw nie
jest wytacznie efektem zastosowanych technologii, lecz kon-
sekwencja dojrzatosci organizacyjnej uczelni oraz gtebokiego
zrozumienia procesOw akademickich, uwarunkowan praw-
nych i realiow funkcjonowania uczelni po stronie partnera
wdrozeniowego. Dzieki temu cyfryzacja staje sie narzedziem
budowy nowoczesnej, bezpiecznej i efektywnej uczelni — a nie
jedynie kolejnym projektem informatycznym.

Elektroniczny obieg dokumentow powinien stanowic centralny komponent ekosystemu IT
uczelni, wspotpracujgcy z systemami dziekanatowymi, kadrowo-ptacowymi, finansowymi

oraz narzedziami do podpisu elektronicznego.

O sukcesie cyfryzacji decyduje rektor, a nie system

» 10 fascynujgca ksigzka pokazujgca, jak mozna dzisiaj my-
Sle¢ o instytucjach szkolnictwa wyzszego w nowym kon-
tekscie technologicznej rewolucji — radykalnie zmieniajgcej
podstawy funkcjonowania”.

prof. dr hab. Marek Kwiek,
dyrektor Centrum Studiéw Zaawansowanych w Naukach
Spotecznych i Humanistycznych UAM w Poznaniu



Cyfryzacja dokumentow na uczelni:
bezpieczenstwo zaczyna sie
od procesow

Radostaw Cichon

ekspert ds. rozwigzan IT dla uczelni
OPTeam S.

Cyfryzacja obiegu dokumentow na uczelniach, obejmujgca e-ustugi, podpis elektronicz-
ny oraz systemy EZD, jest dzi$ procesem nieuniknionym. Z naszych doswiadczen, zdoby-
tych w trakcie wieloletniej wspotpracy z uczelniami publicznymi i niepublicznymi, wynika
jednak jasno, ze samo wdrozenie technologii nie przektada sie automatycznie na popra-
we bezpieczenstwa danych i dokumentow. Kluczowe sg konkretne, czesto stosunkowo
proste dziatania organizacyjne i techniczne, ktére przynoszg najszybsze i realne efekty.

Bezpieczenstwo zaczyna sie
od tozsamosci

Jednym z najwazniejszych dziatan jest uporzadkowanie
i ujednolicenie zasad zarzgdzania tozsamoscia i uprawnie-
niami uzytkownikow. W praktyce oznacza to integracje syste-
mow z centralnym mechanizmem uwierzytelniania, wdrozenie
zasady minimalnych uprawnien oraz regularne przeglady rol
i dostepdw.

Z doswiadczen wdrozeniowych na uczelniach wynika, ze juz
samo odejscie od kont wspoétdzielonych i nadawania szero-
kich uprawnien znaczgco ogranicza ryzyko nieautoryzowane-
go dostepu do dokumentéw wrazliwych, takich jak akta oso-
bowe, dokumentacja studencka czy dane finansowe.

Samo odejscie od kont wspotdzielonych

I nadawania szerokich uprawnien znaczgco
ogranicza ryzyko nieautoryzowanego
dostepu do dokumentéw wrazliwych,
budujgc kulture odpowiedzialnego
zarzgdzania dostepem do danych.

Proces przed technologig

Drugim obszarem, ktéry najszybciej poprawia poziom bezpie-
czenstwa, jest standaryzacja proceséw przed ich cyfryzacja.
Uczelnie, ktére najpierw porzadkuja procedury administracyj-

Cyfryzacja dokumentéw na uczelni: bezpieczenstwo zaczyna sie od procesow



ne, a dopiero potem odwzorowujg je w systemach IT, znacznie
rzadziej popetniajg btedy skutkujgce wyciekiem danych lub
chaosem informacyjnym. Doswiadczenia uczelni pokazuja,
Ze bezpieczenstwo danych zaczyna sie na poziomie procesu,
a nie samej technologii — jasno okreslone role, punkty decy-
zyjne i odpowiedzialnos$ci ograniczaja ryzyko incydentéw na-
wet przy bardzo rozbudowanym obiegu dokumentéw. W tym
kontek$cie ogromne znaczenie majg nowoczesne platformy
low-code, takie jak nAxiom, ktére umozliwiajg szybkie i bez-
pieczne modelowanie procesow uczelnianych bez konieczno-
$ci tworzenia dedykowanego oprogramowania od podstaw.

Bezpieczenstwo danych zaczyna sie na
poziomie procesuy, a nie samej technologii.

Z naszych doswiadczen wynika, ze zastosowanie low-code
pozwala uczelniom na biezgco dostosowywaé obiegi doku-
mentéw do zmieniajgcych sie przepiséw, regulaminéw czy
nawet struktury organizacyjnej — bez koniecznosci ,obcho-
dzenia" systeméw poza kontrolg IT. Standaryzacja proce-
sOw realizowana w jednym, centralnym narzedziu znaczaco
zmniejsza ryzyko btedéw ludzkich oraz niekontrolowanego
przetwarzania danych. Platformy, takie jak nAxiom, majg row-
niez istotny wptyw na bezpieczenstwo dzieki wbudowanym
mechanizmom kontroli dostepu, audytowalnosci i wersjono-
wania proceséw. Kazda zmiana w obiegu dokumentéw jest re-
jestrowana, a uprawnienia uzytkownikow moga by¢ precyzyj-
nie przypisane do rél i etapéw procesu. To szczegdlnie wazne
w $rodowisku akademickim, gdzie struktura organizacyjna
jest bardzo czesto dos¢ ztozona.

Kolejnym istotnym elementem jest swiadome i poprawne
wykorzystanie podpisu elektronicznego oraz pieczeci elek-
tronicznej. Wdrozenia realizowane przez OPTeam pokazuja,
Ze integracja e-podpisu z systemami EZD i platformami low-
-code eliminuje potrzebe przesytania dokumentéw poza sys-
temem (np. e-mailem), co znaczgco poprawia integralnos¢ i
poufno$¢ danych. Automatyzacja podpisywania dokumentéw
w ramach procesu zmniejsza takze ryzyko btedéw procedu-
ralnych i nieuprawnionych modyfikaciji.

Cyfryzacja to nie tylko IT

Réwnie waznym, a czesto niedocenianym czynnikiem, sg re-
gularne szkolenia uzytkownikéw. Nawet najlepiej zaprojekto-
wany system nie zapewni bezpieczenstwa, jesli pracownicy
nie rozumiejg zasad bezpiecznej pracy z dokumentami elek-
tronicznymi.

W praktyce to krotkie, praktyczne szkolenia potaczone z in-
tuicyjnymi narzedziami znaczgco redukujg liczbe incydentéw
bezpieczenstwa i zwiekszajg akceptacje cyfrowych proceséw
przez pracownikéw. Najczesciej chyba popetnianym btedem
jest traktowanie cyfryzacji wytgcznie jako projektu IT. Skutkuje
to wdrozeniem systemoéw bez realnego zaangazowania admi-
nistracji, archiwum, inspektora ochrony danych czy kadry za-
rzadzajace;.

Najczesciej popetnianym btedem jest
traktowanie cyfryzacji wytgcznie jako
projektu IT.

Kolejnym btedem, jaki mozna przytoczy¢, jest kopiowanie pa-
pierowych procedur do systemoéw informatycznych bez ich
uproszczenia, co prowadzi do obchodzenia systeméw i po-
wstawania niekontrolowanych obiegéw. Czesto brakuje takze
spojnej architektury procesowej oraz narzedzi, ktére pozwa-
latyby jg rozwija¢ w sposéb bezpieczny, systemowy i kontro-
lowany.

Podsumowujgc, doswiadczenia OPTeam pokazuja, ze naj-
szybszg i najbardziej trwatg poprawe bezpieczenstwa danych
na uczelniach przynosza: uporzadkowanie uprawnien, stan-
daryzacja procesow, wiasciwe uzycie e-podpisu, edukacja
uzytkownikéw oraz szerokie wykorzystanie platform Low-
Code, takich jak nAxiom. To wtasnie one stajg sie dzi$ fun-
damentem bezpiecznej, elastycznej i dtugofalowej cyfryzacji
obiegu dokumentéw w szkolnictwie wyzszym.

Cyfryzacja dokumentéw na uczelni: bezpieczenstwo zaczyna sie od procesow



E-podpis | e-pieczec na uczelni:
najczestsze ryzyka 1 btedy

Agnieszka Bocian

Project and Business Development Manager
SIGNIUS SA

Wdrazanie e-podpisu i e-pieczeci na uczelni to nie tylko projekt technologiczny,
ale przede wszystkim zmiana organizacyjna. Jesli zostanie niewtasciwie zaprojektowa-
na, moze prowadzi¢ do naduzyc¢, chaosu kompetencyjnego i utraty zaufania do cyfro-

wych procesow.

Z doswiadczen w cyfryzacji podpisywania dokumentacji
akademickiej wynika, ze najczestsze ryzyka sg powtarzal-
ne i mozliwe do wyeliminowania, o ile uczelnia juz na starcie
ustali jasne zasady jako standard.

Niejasne role i odpowiedzialnosci

Pierwszym i najczestszym problemem sg niejasne role i odpo-
wiedzialnosci. Uczelnia musi jednoznacznie okresli¢, kto jest
uprawniony do sktadania podpisu elektronicznego (kwalifiko-
wanego lub zaawansowanego), a kto do uzywania e-pieczeci
instytucjonalnej. Te dwa narzedzia petnig rézne funkcje praw-
ne — podpis zawsze identyfikuje osobe fizyczng, a pieczet re-
prezentuje organizacje. Brak tej granicy prowadzi do sytuacji,
w ktorej dokumenty sg podpisywane np. przez niewtasciwe
osoby.

Uczelnia musi jednoznacznie okreslic,

kto jest uprawniony do sktadania podpisu
elektronicznego, a kto do uzywania
e-pleczeci instytucjonalne.

E-podpis i e-piecze¢ na uczelni: najczestsze ryzyka i btedy

Nadmierne i nieuzasadnione
uprawnienia

Drugim krytycznym obszarem sg nadmierne i nieuzasadnione
uprawnienia, w szczegélnosci zwigzane z fizycznymi nos$ni-
kami podpisu kwalifikowanego (,penami"). W praktyce wcigz
spotyka sie sytuacje, w ktérych tokeny pozostawiane sg w se-
kretariatach, a dostep do nich ma wiele oséb. To realne ryzyko
naduzy¢ i odpowiedzialnosci prawnej osoby, ktérej podpis zo-
stat uzyty bez jej wiedzy. Uczelnia powinna przyja¢ zasade, ze
podpis elektroniczny jest narzedziem osobistym, nieprzeka-
zywalnym, a jego uzycie musi by¢ technicznie i organizacyjnie
zabezpieczone (np. poprzez rozwigzania chmurowe, czy silne
uwierzytelnienie).

Rownie istotne jest cyberbezpieczenstwo. E-podpis i e-pie-
czec to produkty technologiczne, ktére muszg byé chronione
na poziomie systemowym i uzytkowym. Przypinanie kodow
PIN do pendw czy wspétdzielenie haset to niestety nadal spo-
tykane praktyki, ktére catkowicie podwazajg sens cyfrowych
zabezpieczen. Standardem powinna by¢ wdrozona polityka
bezpieczenstwa czy zasada minimalnych uprawnien.



Brak spdjnych zasad
przypisywania podpisow
do dokumentéw

Kolejne Zrodto chaosu to niejasno$é w zakresie typoéw do-
kumentow i podpiséw. Na uczelni powinien istnie¢ katalog
dokumentéw z przypisanym typem podpisu: ktére wymaga-
ja podpisu kwalifikowanego, ktére zaawansowanego, a ktoére
e-pieczeci. Mylenie tych zastosowan prowadzi do btedéw for-
malnych i ryzyk prawnych. To obszar, ktéry warto uregulowa¢é
centralnie, a nie pozostawia¢ interpretacji poszczegélnym
jednostkom czy osobom.

Na uczelni powinien istnie¢ katalog
dokumentow z przypisanym typem
podpisu: ktore wymagajg podpisu
kwalifikowanego, ktére zaawansowanego,
a ktore e-pieczeci.

Nie mozna poming¢ warsztatéw, ktére powinny by¢ obowigz-
kowe, krotkie i praktyczne — najlepiej gdy w trakcie uzytkow-
nik realnie podpisuje dokumenty. Tylko wtedy ro$nie pewnos¢,
swoboda i bezpieczenstwo korzystania z narzedzi, a nowe
rozwigzania nie blokujg pracy administracji ani kadry akade-
mickiej.

Fundamentem jest takze zgodno$¢ technologii i ustug z eIDAS

i RODO. Uczelnia musi mie¢ pewnos¢, ze dziatania sg prowa-
dzone zgodnie z przepisami.

E-podpis i e-piecze¢ na uczelni: najczestsze ryzyka i btedy

Nie da sie zrealizowa¢ bezpiecznego wdrozenia bez kom-
petentnego i doswiadczonego partnera technologicznego.
Wybér dostawcy nie powinien opiera¢ sie na prezentacji han-
dlowej, lecz na udokumentowanym do$wiadczeniu, znajomo-
Sci realiow sektora publicznego i szkolnictwa wyzszego oraz
dziatajgcych wdrozeniach. Partner powinien nie tylko dostar-
czyé narzedzie, ale tez poméc w zaprojektowaniu proceséw
i standardow.

Btedy ludzkie w procesach
masowego podpisywania

Na szczegodlng uwage zastuguje masowe podpisywanie doku-
mentow. Przy duzej skali tatwo o btedy ludzkie, np. podpisanie
niewtasciwego pliku, btedna data na dokumencie czy pomi-
niecie zatgcznika. Automatyzacja podpisywania znaczaco re-
dukuje te ryzyka i powinna by¢ standardem tam, gdzie wolu-
men dokumentéw jest wysoki.

Nie mozna mowic o petnej cyfryzacji
uczelni, jesli proces konczy sie drukiem
,do podpisu”.

Na koniec warto podkresli¢, ze podpisy i pieczecie sg ostatnim
ogniwem obiegu dokumentéw. Nie mozna moéwic¢ o petnej cy-
fryzacji uczelni, jesli proces konczy sie drukiem ,do podpisu”.
Dopiero bezpieczne, uregulowane i $wiadome uzycie e-pod-
pisu i e-pieczeci domyka cyfrowy obieg dokumentéw i nadaje
mu realng wartos$¢ organizacyjng i prawna.
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Marka uczelni zaczyna sie
w dziekanacie 1 w bezpieczenstwie
danych

Najbardziej niedoceniany dziat marketingu na uczelni miesci sie zwykle miedzy pokojem
dziekanatu a okienkiem, w ktorym ktos ttumaczy studentowi, ze ,system nie widzi" albo
.U mnie dziata". W tym samym miejscu rodzi sie najcenniejszy kapitat reputacyjny, czyli
zaufanie. Dzi$ to zaufanie coraz czesciej dziata jak KPI marketingu, bo wptywa na wybor
uczelni, gotowos¢ do ptacenia za studia podyplomowe, che¢ pozostania w relacji jako
absolwent, a nawet na sktonnos¢ pracownikow do obrony instytucji w kryzysie. Dlatego
marka uczelni ma dwa fundamenty, o ktérych broszury rekrutacyjne mowig niechetnie.

To jakos¢ doswiadczenia administracyjnego oraz poczucie bezpieczenstwa danych.

czasach, gdy cyberincydent potrafi w jeden
weekend zamieni¢ spokojng narracje o dekla-
rowanej innowacyjnosci w serie pytan o to, kto
miat dostep do numeréw PESEL, uczelnia jest
oceniana mniej za obietnice, a bardziej za cyfrowg odpornosc.

To nie jest abstrakcja. W brytyjskim badaniu rzgdowym doty-
czacym naruszen cyberbezpieczenstwa w instytucjach edu-
kacyjnych az 91 procent uczelni wyzszych zadeklarowato, ze
w ostatnich 12 miesigcach zidentyfikowato incydent lub atak,
a phishing byt najczesciej wskazywang kategorig zdarzen'.
To oznacza, ze czy nas to spotka, przestato by¢ banalnym py-
taniem, a stato sie wyzwaniem, jak szybko wykryjemy, jak ma-
drze zareagujemy i jak uczciwie to zakomunikujemy.

Zaufanie jako KPI, czyli co
naprawde kupuje kandydat
| student?

W marketingu uczelni tatwo wpas¢ w putapke myslenia, ze
marka to gtéwnie wizerunek, czyli kampania rekrutacyjna, se-
sja zdjeciowa, ranking, laboratoria, aktywnos$¢ na platformach
spotecznosciowych, wydarzenia, relacje z mediami.

Tyle ze w rzeczywistosci marka jest doswiadczeniem powta-
rzalnym. Kandydat moze zakocha¢ sie w filmie promocyjnym,
ale decyzje o nauce podejmuje na podstawie swoistej co-
dziennosci. Czy potrafie zatatwié¢ sprawe bez zbednej biuro-
kracji, czy kto$ odpowiada na moje pytania, czy dane sg bez-
pieczne, czy uczelnia panuje nad procesami?

Zaufanie jest tez dobrem deficytowym na poziomie spo-
tecznym. Przyktadowo badania opinii publicznej w Stanach
Zjednoczonych pokazujg, ze oceny i nastroje wobec szkolnic-
twa wyzszego sa spolaryzowane, a duza czes¢ respondentéw
uwaza, ze system zmierza w ztym kierunku?. Réwnolegle w in-
nych pomiarach widaé, ze zaufanie do szkolnictwa wyzszego
potrafi sie zmienia¢, ale pozostaje kruche i wrazliwe na kry-
zysy reputacyjne®. W ujeciu globalnym wida¢ z kolei rosngce
napiecia wokét instytucji oraz wyrazng nieréwnos$¢ zaufania
pomiedzy grupami spotecznymi+.

1 Department for Science, Innovation & Technology and Home Office (2025) Cyber security breaches survey 2025: education institutions findings. GOV.UK. https://www.gov.uk/government/
statistics/cyber-security-breaches-survey-2025/cyber-security-breaches-survey-2025-education-institutions-findings (dostep: 26 stycznia 2026).

2 Parker K. (2025), Growing share of Americans say the U.S. higher education system is headed in the wrong direction. Pew Research Center. https://www.pewresearch.org/short.

3 Jones J.M. (2025), U.S. Public Trust in Higher Ed Rises From Recent Low. Gallup. https://news.gallup.com/poll/692519/public-trust-higher-rises-recent-low.aspx (dostep: 26 stycznia

2026).

4 Edelman Trust Institute (2025) 2025 Edelman Trust Barometer: Global Report. Edelman. https://www.edelman.com/sites/g/files/aatuss191/files/2025-01/2025%20Edelman%20Trust%20

Barometer_Final.pdf (dostep: 26 stycznia 2026).

Marka uczelni zaczyna sie w dziekanacie i w bezpieczenstwie danych



W takim Srodowisku uczelnia nie wygrywa juz samg deklara-
cjg misji. Wygrywa zdolnoscia do realnego zapewniania fun-
damentow. Podstawg w XXI wieku jest takze dojrzatos¢ cyfro-
wa, w tym bezpieczenstwo i prywatnosc.

Jak administracja uczelni buduje
reputacje?

Wyobrazmy sobie historie, ktéra wydarza sie regularnie, tyl-
ko za kazdym razem w innej uczelni. Studentka pierwszego
roku sktada wniosek o stypendium. Formularz jest dostepny
jako plik, ktory trzeba wydrukowaé, podpisac i donies¢. Potem
przychodzi mail z prosbg o uzupetnienie, ale bez wskazania,
czego brakuje. Telefon nie odpowiada. W dziekanacie kolejka.
Kto$ moéwi, ze tak jest od lat. Studentka nie mysli wtedy o stra-
tegii marki. Mysli, ze uczelnia nie panuje nad wtasnym proce-
sem. Skoro nie panuje nad wnioskiem o stypendium, to czy
panuje nad moimi danymi, wynikami, dokumentami, historig
medyczng w przypadku praktyk, danymi z systemu bibliotecz-
nego i platformy e-learningowej?

To jest moment, w ktérym marketing powinien przesta¢ mo-
wi¢ wylgcznie jezykiem obietnic, a zaczgé mowié jezykiem
doswiadczenia. Dla odbiorcy proces administracyjny jest do-
wodem kompetencji instytucji.

Dla odbiorcy proces administracyjny jest
dowodem kompetencji instytucii.

Twarde dane z badan studenckich, nawet jesli pochodzg z ra-
portéw bazujgcych na ankietach rynkowych, konsekwentnie
pokazujg, ze sprawnos¢é procesow i przejrzystosé¢ komunikacji
majg realny wptyw na wybory i retencje.

W jednym z raportéw opartych na badaniu doswiadczen
studentéw w obszarze pomocy finansowej wskazano na sil-
ng wrazliwos¢ na czas obstugi i jako$é narzedzi cyfrowych,
a takze na oczekiwanie jednego miejsca dostepu do ustug
studenckich®.

Nawet jesli uczelnia nie dziata w identycznym modelu jak
amerykanski system finansowania, mechanizm jest uniwer-
salny, czyli im mniej zamieszania w procesach, tym wieksza
sktonnos¢ do pozostania w relacji. Administracja jest wiec
.produktem codziennym" uczelni, a bezpieczenstwo danych
jest gwarancjg jakosci tego produktu.

Cyberincydent jako test reputacji

W wielu instytucjach cyberbezpieczenstwo wcigz bywa trak-
towane jak temat stricte techniczny, ktéry ma zabezpieczaé
IT. Tyle Zze cyberincydent uderza w marke doktadnie w tych
punktach, ktére w edukacji sg $wiete: wiarygodnos¢, odpo-
wiedzialnos¢, etyka, opieka nad mtodymi ludzmi, ochrona da-
nych o szczegdlnym znaczeniu.

Cyberincydent uderza w marke doktadnie
w tych punktach, ktére w edukacji sg
Swiete: wiarygodnos¢, odpowiedzialnosc,
etyka, opieka nad mtodymi ludzmi, ochrona
danych o szczegolnym znaczeniu.

Tymczasem skala i charakter zagrozen rosng. Verizon w ra-
porcie DBIR za 2025 rok opisuje wzrost znaczenia eksplo-
atacji podatnosci jako wektora wejscia oraz wyrazny udziat
ransomware w naruszeniach®. Dla uczelni to kluczowe, bo
system jest rozproszony na system dziekanatowy, platformy
dydaktyczne, biblioteki, system ptatnosci, system rekrutacy;j-
ny, narzedzia do ankiet, praktyk, badan i grantéw, plus dzie-
sigtki integraciji.

Z perspektywy reputacji najgrozniejsze sg incydenty, ktore t3-
czg dwa elementy naraz, tj. zaktécenie dziatania i wyciek da-
nych. Ransomware wtasnie na tym polega. Badanie Sophos
dotyczace sektora edukacji pokazuje, ze w szkolnictwie wyz-
szym znaczaca czes¢ atakow konczyta sie szyfrowaniem da-
nych, a czes¢ przypadkéw obejmowata réwniez eksfiltracje.
Raport opisuje tez, ze cze$¢ instytucji ptaci okup, a koszty od-
tworzenia potrafig by¢ znaczace, nawet jesli sektor poprawia
odpornos¢’.

5 Ellucian (2024) The Student Voice Report: How Financial Aid Impacts U.S. Higher Education Enrollment and Retention. Ellucian. https://Ip.ellucian.com/rs/085-MHT-312/images/Student-

-Survey-White-Paper.pdf (dostep: 26 stycznia 2026).

6 Verizon (2025) 2025 DBIR Executive Summary. Verizon Business. https://www.verizon.com/business/resources/reports/2025-dbir-executive-summary.pdf

(dostep: 26 stycznia 2026).

7 Sophos (2025) The State of Ransomware in Education 2025. Sophos. https://page.infinigate.com/hubfs/Sophos/sophos-state-of-ransomware-in-education-2025.pdf

(dostep: 26 stycznia 2026).
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Do tego dochodzi watek, ktéry marketing uczelni zwykle omi-
ja, a ktory staje sie coraz bardziej realny, czyli niekontrolowa-
ne uzycie narzedzi Al przez pracownikéw i studentéw, ryzyko

Uczelnie sg atrakcyjnym celem, bo
majg duzo wrazliwych danych i czesto
muszg godzi¢ otwartosc¢ akademickag
Z bezpieczenstwem.

.cichego wycieku" danych do zewnetrznych ustug. W rapor-
cie IBM o kosztach naruszen danych pokazano, ze incydenty
zwigzane z tak zwanym shadow AP mogg podnosi¢ Sredni
koszt naruszenia, a wiele organizacji nie ma jeszcze polityk
zarzadzania tym obszarem®.

W tle jest jeszcze jedna prawda. Uczelnie sg atrakcyjnym ce-
lem, bo majg duzo wrazliwych danych i czesto musza godzié
otwartos¢ akademickg z bezpieczenstwem. Microsoft w ra-
porcie Digital Defense Report wskazuje, ze wsrdd sektorow
mocno dotknietych atakami znajdujg sie takze obszary ba-
dawcze i akademickie'™.

Historie z zycia uczelni

W poniedziatek rano pracownica dziekanatu dostaje wia-
domosé, ktora wyglada jak mail od znanej firmy kurierskiej,
z prosba o potwierdzenie danych do przesytki z dokumenta-
mi. Klikniecie prowadzi do fatszywej strony logowania, ha-
sto zostaje przechwycone, a atakujacy loguje sie do skrzyn-
ki, ustawia reguly przekierowan i po kilku dniach zaczyna
wysyta¢ do studentéw kolejne wiadomosci, tym razem juz
z konta uczelni. Czes¢ studentow klika, cze$¢é podaje dane,
zaczynajg sie skargi, a ktos wrzuca screeny do mediéw spo-
tecznosciowych. Technicznie to phishing i przejecie konta,
ale wizerunkowo to pytanie, jak to mozliwe, ze uczelnia nie
wykryta incydentu przez kilka dni i dlaczego informacja dotar-
ta do studentéw najpierw przez plotke?

Rozwigzanie, ktére naprawde dziata, nie jest jedng kampanig
uswiadamiajgcg. To zestaw praktyk. Po pierwsze, obowigz-
kowe uwierzytelnianie wielosktadnikowe dla kont o podwyz-

szonych uprawnieniach oraz dla catej administracji. Po dru-
gie, monitorowanie nietypowych logowan i regut pocztowych,
bo przekierowania sg klasycznym sygnatem kompromitac;ji.
Po trzecie, gotowy scenariusz komunikacji wewnetrznej uru-
chamiany w pierwszej godzinie, do dziekanatéw, sekretaria-
téw, biblioteki i rekrutacji, czyli tam, gdzie studenci pytaja
najpierw. | wreszcie, jasny komunikat zewnetrzny, co wiemy,
czego nie wiemy, co robimy, jak student moze sie zabezpie-
czy¢ i gdzie zgtaszaé podejrzane maile.

Taki scenariusz warto podpiera¢ badaniami o skali problemu.
W danych brytyjskich dla sektora edukac;ji phishing jest domi-
nujgcym typem incydentu, szczegdlnie w instytucjach mocno
cyfryzujacych procesy, co oznacza, ze prewencja i szybkos$é
reakcji stajg sie elementem strategii marki'’. To oznacza,
Ze prewencja i szybkos¢ reakcji sa elementem strategii marki.

Inna historia. W $rode w nocy pada czes¢ serwerdw wy-
dziatu. Rano nie dziata system do zapiséw na zajecia ¢wi-
czeniowe. Potem przestaje dziataé dostep do czesci zaso-
béw badawczych. Pojawia sie komunikat o okupie. Media
pytaja, czy doszto do wycieku danych grantowych i danych
studentow. Pracownicy sg wsciekli, bo nie majg dostepu do
wynikéw. Studenci panikujg, bo trwa rekrutacja na praktyki.
Tu juz nie wystarczy informacja pracujemy nad przywréce-
niem.

Cyberincydent szybko przestaje by¢ wytacznie problemem
technicznym i staje sie testem reputacji w trzech wymiarach.
Sprawczosci, czyli tego, czy uczelnia ma plan i konsekwentnie
go realizuje, czy jedynie improwizuje. Transparentnosci, czyli
czy komunikuje fakty w rozsgdnym rytmie, czy chowa sie za
ciszg, oraz empatii, czyli czy rozumie, co taki incydent ozna-
cza dla studentéw, kadry akademickiej, zespotéw badawczych
i partnerow. W tym kontekscie raport Sophos dla sektora edu-
kacji wskazuje, ze w szkolnictwie wyzszym nadal dochodzi do

Cyberincydent szybko przestaje by¢
wytgcznie problemem technicznym i staje
sie testem reputacji.

8 Shadow Al to nieautoryzowane uzywanie narzedzi sztucznej inteligencji w pracy, poza oficjalnie zatwierdzonymi rozwigzaniami firmy, czesto z wprowadzaniem do nich danych stuzbo-

wych, co zwieksza ryzyko wycieku i naruszen zgodnosci.

9 IBM Corporation (2025) Cost of a Data Breach Report 2025: The Al Oversight Gap. IBM. https://www.bakerdonelson.com/webfiles/Publications/20250822_Cost-of-a-Data-Breach-Re-

port-2025.pdf (dostep: 26 stycznia 2026).

10 Microsoft (2025) Microsoft Digital Defense Report 2025. Microsoft. https://www.microsoft.com/en-us/corporate-responsibility/cybersecurity/microsoft-digital-defense-report-2025

(dostep: 26 stycznia 2026).
11 op.cit. Department for Science, Innovation & Technology and Home Office (2025)
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szyfrowania danych, a cze$¢ instytucji decyduje sie na zaptate
okupu, cho¢ jednoczesnie ro$nie ogélny poziom odpornosci'
Whniosek dla uczelni jest brutalnie prosty. Reputacja zalezy od
przygotowania, a nie od szczescia.

Jak dbaé¢ o marke uczelni?

Pierwszy krok to zdefiniowanie zaufania jako KPI i przypisanie
mu wiasciciela. Jesli zaufanie ma by¢ wskaznikiem marke-
tingu, musi mieé jasng definicje oraz rytm pomiaru. Uczelnia
moze mierzy¢ je w badaniach satysfakcji studentéw i kandy-
datéw (osobno dla obszaréw administracyjnych i cyfrowych),
a takze poprzez NPS™ |ub prosty wskaznik rekomendacji dla
kluczowych punktow styku, takich jak dziekanat, rekrutacja,
stypendia czy IT helpdesk. Warto réwnolegle s$ledzi¢ liczbe
incydentéw i zgtoszen bezpieczenstwa na tysigc uzytkow-
nikow, ale w potaczeniu z czasem reakcji i zamkniecia spra-
wy, a takze wskazniki dojrzatosci operacyjnej, m.in. poziom
adopcji MFA™, stan aktualizacji urzadzen oraz czas tatania
krytycznych podatnosci. Do tego dochodzi ,czas do prawdy”

Najczestszy btgd uczelni polega na tym,
ze nikt nie potrafi odpowiedzie¢ na proste
pytania, jakie dane mamy, gdzie sg, kto ma
do nich dostep i jak dtugo je trzymamy.

w komunikacji kryzysowej, czyli ile czasu mija od wykrycia
problemu do pierwszego komunikatu wewnetrznego i ze-
wnetrznego. W tle warto pamietac, ze koszty naruszen obej-
muja nie tylko technologig, lecz takze komunikacje, obstuge
kryzysu i zarzadzanie reputacja.

Najczestszy btad uczelni polega na tym, ze nikt nie potra-
fi odpowiedzie¢ na proste pytania, jakie dane mamy, gdzie
s, kto ma do nich dostep i jak dtugo je trzymamy. Bez tego
nie da sie ani skutecznie chroni¢ informacji, ani wiarygodnie
komunikowaé w kryzysie. Minimum do wdrozenia obejmuje
inwentaryzacje systemow i przeptywéw danych, takze tych
nieoficjalnych, jak arkusze, dyski wspétdzielone czy narzedzia
ankietowe. Nastepnie klasyfikacje danych (osobno dla stu-
dentdéw, pracownikéw, kandydatéw, badan i grantéw), wdroze-
nie zasady minimalizacji dostepu, czyli przydzielanie upraw-
nien wytacznie w zakresie niezbednym dla danej roli wraz

12 cit. Sophos (2025) The State of Ransomware

z regularnymi przegladami, oraz jasne reguty retencji danych,
czyli kasowania i archiwizac;ji.

Wiele incydentéw zaczyna sie poza uczelnig, bo coraz wiek-
szg role w naruszeniach odgrywajg podmioty trzecie, co po-
kazuje wspomniany raport DBIR. Dlatego uczelnia powinna

Zbuduj kulture, w ktorej bezpieczenstwo nie
jest strachem, tylko troska.

wdrozyé prostg, ale twardg praktyke zarzgdzania dostaw-
cami. Stosowaé standardowy zestaw pytan bezpieczenstwa
przy zakupach i wdrozeniach, wymagac¢ zgtaszania incyden-
téw w jasno okreslonym czasie, narzuci¢ minimalne standar-
dy uwierzytelniania i szyfrowania oraz mie¢ plan awaryjny na
wypadek niedostepnosci ustugi, bo ciggtos¢ dziatania jest tez
czescig doswiadczenia studenta.

Dane z sektora edukacji pokazujg, ze instytucje coraz lepiej
uczg sie, a mimo to wcigz bywaja czesto atakowane. To ozna-
cza, ze szkolenia musza byé krétkie, regularne i osadzone
w realnych sytuacjach uczelni. Najlepiej dziatajg lekcje dla
administracji i kadry oparte na prawdziwych przyktadach
z uczelni, symulacje phishingu prowadzone bez zawstydzania
(celem nie jest polowanie na winnych). Do tego jasny komuni-
kat, ze zgtoszenie podejrzanej sytuacji jest premiowane, a nie
karane. Wida¢ tez jeden i prosty kanat zgtoszen, by ani stu-
denci, ani pracownicy nie musieli go szuka¢ po zaktadkach.

Warto taczyé cyberbezpieczenistwo z poprawa doswiadcze-
nia administracyjnego. Najwiekszg przewaga uczelni nie jest
to, ze ma polityke bezpieczenstwa, tylko ze potrafi zbudowaé
procesy, ktore sa jednoczesnie bezpieczne i wygodne. W prak-
tyce pomagajg w tym sprawdzone rozwigzania. Jeden portal
ustug studenckich i jeden standard komunikacji zamiast roz-
proszenia po dziesieciu systemach, kolejkowanie zgtoszen
oraz jasne czasy odpowiedzi w dziekanatach i helpdesku IT,
automatyzacja powtarzalnych spraw (zaswiadczenia, statusy
wnioskéw, terminy), powiadomienia o statusie sprawy oraz ja-
sne formularze napisane prostg polszczyzng. Niezrozumiate
komunikaty rodza btedy, a btedy rodza ryzyko. W raportach
opartych na badaniach studenckich mocno wybrzmiewa
oczekiwanie wygodnych, zintegrowanych narzedzi i szybkiej

13 NPS (Net Promoter Score) to wskaznik lojalnosci/rekomendaciji i mierzy, na ile ludzie sa sktonni poleci¢ Twojg organizacje innym.

14 Odsetek kont/uzytkownikéw, ktorzy majg wigczone i faktycznie uzywaja uwierzytelniania wielosktadnikowego przy logowaniu.
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obstugi administracyjnej, a opdzZnienia i niejasno$é przekta-
daja sie na decyzje i rezygnacje. Ten watek warto czytaé jako
argument reputacyjny, nie tylko operacyjny.

Komunikacja marki uczelni

Komunikacja cyberbezpieczenstwa jest trudna, bo tatwo
wpas¢ w dwa skrajne tony. Pierwszy to techniczny betkot albo
propagandowe hasta w stylu ,jesteSmy w petni bezpieczni”,
ktére w chwili incydentu obracaja sie przeciwko uczelni. Dobre
komunikowanie opiera sie na trzech zasadach. To prostota,
konkret i regularnosé.

W komunikacji wewnetrznej warto jasno powiedzieé, po co to
robimy, nie dla audytu, tylko dla ochrony ludzi oraz ciggtosci
studiowania i badani. Uczyni¢ bezpieczenstwo czesciag jako-
Sci pracy, traktujgc MFA i aktualizacje jako standard, a nie zto
konieczne. Pomaga tez rytm. Raz w miesigcu krétka infor-
macja o najczestszych zagrozeniach oraz o tym, co udato sie
poprawic, a takze gotowe teksty odpowiedzi dla dziekanatow
i sekretariatow, bo to one odbierajg pierwszy kontakt. W ko-
munikacji zewnetrznej najlepiej edukowaé bez moralizowania.
Jak rozpoznaé fatszywe maile, gdzie zgtosic¢ podejrzenie i jak
chroni¢ konto? Takze méwic o standardach (MFA, kopie zapa-
sowe, testy, przeglady dostawcow) bez przechwatek.

Jesli dochodzi do incydentu, komunikowaé warstwowo, tj. co
sie stato i jaki ma to wptyw na ustugi, jakie dane mogty zostaé
dotkniete (jesli to juz wiadomo), co uczelnia robi teraz i co zro-

bi dalej oraz co moze zrobi¢ student lub pracownik? Kluczowe
jest tez utrzymanie jednego oficjalnego ,punktu prawdy”, ak-
tualizowanego w statym rytmie, bo brak informacji tworzy al-
ternatywne narracje.

Warto pamieta¢ o kontekscie sektorowym. Jesli niemal
wszystkie instytucje raportujg incydenty, to transparentnosé
i gotowos¢ komunikacyjna stajg sie elementem normalnego
zarzadzania reputacjg, a nie przyznaniem sie do stabosci.

Dlaczego uczelnie mogg wygracé?

W tych historiach jest dobra wiadomos$é. Uczelnie majg dwa
atuty, ktérych wielu organizacjom brakuje. Pierwszy to kom-
petencje. Solidne uczelnie to ludzie, ktérzy potrafig uczy¢ sie
szybciej niz przecietny rynek i ktérzy rozumiejg, ze procedura
jest narzedziem, a nie karg. Drugi to sens. W edukacji bezpie-
czenstwo danych nie jest tylko ochrong przed stratg finanso-
wa. Jest ochrong relacji z cztowiekiem, ktéry powierza insty-
tucji kawatek swojej biografii.

Jesli potraktowaé dziekanat jako serce marki, a cyberbez-
pieczenstwo jako jezyk troski o studentéw i pracownikow, to
uczelnia moze budowa¢é zaufanie w sposob bardzo nowocze-
sny, bez wielkiego hatasu. Wystarczy robi¢ dwie rzeczy konse-
kwentnie. Upraszcza¢ doswiadczenie i wzmacnia¢ odpornosc.
Reszta, w tym komunikacja na zewnatrz, staje sie wtedy opo-
wiescig opartg na faktach, a fakty sg dzi$ najbardziej deficy-
towa walutg reputacji.

dr inz. Jacek Kotarbinski
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Wszyscy ktamig. Dziewie¢ mitow
o relacji nauki 1 biznesu

Wszyscy ktamig" — mowit Gregory House, bohater jednego z najbardziej ikonicznych se-
riali pierwszej dekady XXI wieku. Nie dlatego, ze ludzie s3 Zli, lecz dlatego, ze prawda jest
niewygodna, niepetna albo zZle opowiedziana. Doktadnie tak samo jest ze wspotpraca
nauki i biznesu. Jakie ktamstwa krgzg wokot tej relacji i dlaczego tak skutecznie blokuja

trafng diagnoze problemu?

aga i interpretacja kazdego przekazu zale-

Zzg od okolicznosci, w ktérych sie pojawia,

oraz od tego, kto go formutuje. Z punktu

widzenia czytelnika istotne jest wiec, kto ten
tekst pisze.

W2010rokurozpoczagtem studianaPolitechnice Warszawskie;.
Najpierw ukoniczytem lotnictwo i kosmonautyke, a nastepnie
automatyke i robotyke. W 2015 roku otworzytem swdj pierw-
szy biznes technologiczny i tworze kolejne po dzi$ dzieA.
W pazdzierniku 2024 roku rozpoczatem ksztatcenie w Szkole
Doktorskiej Politechniki Warszawskiej w dyscyplinie nauki fi-
zyczne. W miedzyczasie wspétpracowatem — i nadal wspot-
pracuje — z Biurem Karier PW, Centrum Innowacji PW oraz
kilkoma parkami technologicznymi w Polsce.

Pisze o tym nie po to, by budowac¢ autorytet, lecz by da¢ czy-
telnikowi peten kontekst. Doswiadczytem bardzo konkretnych
bodZcéw i mechanizmdw, zaréwno po stronie nauki, jak i biz-
nesu. Sam jestem sceptykiem, dlatego uczciwie dostarczam
argumentdow takze innym sceptykom.

Ktamstwo pierwsze: nauka
| biznes to dwa przeciwne bieguny

Pierwszym ktamstwem jest przeciwstawianie nauki i bizne-
su jako dwoch odrebnych, wrogich biegunéw — niczym para
czastka—antyczgstka, ktdére po zderzeniu ulegaja anihilaciji.

W zesztym roku przeprowadzitem na Politechnice
Warszawskiej bezptatne szkolenie ,Biznes na doktoracie”.
W jego trakcie zaproponowatem proste ¢wiczenie: doktoran-
ci mieli podzieli¢ sie na dwie grupy i wypisa¢ cechy, jakie ich
zdaniem charakteryzujg naukowcéw oraz przedsiebiorcow.

Wszyscy ktamig. Dziewie¢ mitow o relacji nauki i biznesu

W pierwszym podejsciu naukowcy byli opisywani jako docie-
kliwi, systematyczni, skupieni na jakosci i prawdzie, ale tez
oderwani od realidw i niepraktyczni. Przedsigbiorcy jako dy-
namiczni, nastawieni na wynik, pragmatyczni, ale jednocze-
$nie krotkowzroczni i gotowi na kompromisy etyczne.

Nastepnie poprositem o drugg liste: cechy dobrego naukowca
i dobrego przedsiebiorcy. Ku zaskoczeniu uczestnikéw oka-
zato sig, ze te zestawy sg niemal identyczne. Ciekawos¢, wy-
trwato$¢, umiejetno$é uczenia sie na btedach, odpornosé na
porazki, zdolno$¢ pracy zespotowej.

Roéznica nie lezy wiec w ludziach, lecz w stereotypach, w $ro-
dowisku, w ktérym funkcjonujg, oraz w dostepnych zasobach
i systemach motywacyjnych.

Warto dodac, ze uczestnicy szkolenia mieli od okoto 25 do 50
lat i reprezentowali bardzo rézne dziedziny — od fizyki, przez
elektronike i inzynierie mechaniczng, po architekture i zarza-
dzanie.

Roznica nie lezy w ludziach, lecz

w stereotypach, w srodowisku, w ktorym
funkcjonujg, oraz w dostepnych zasobach
I systemach motywacyjnych.

Ktamstwo drugie: biznes jest
brudny, a nauka nieskalana
Czesto mozna ustyszeé, ze biznes z definicji postepuje nie-

etycznie. Przedsiebiorcy bywajg przedstawiani jako ztodzieje
i kombinatorzy, ktorzy tylko czekajg, by krasé pomysty na-



ukowcom. W domysle oznacza to, Ze nauka jest przestrzenig
czystg i moralnie nieskalana.

Tymczasem zjawiska takie jak mobbing, kradziez wynikéw
badan, pomijanie autoréw w publikacjach, fatszowanie da-
nych czy udziat w tzw. papierniach sg w nauce faktem — i nie
sg wcale marginalne.

Niejednokrotnie najgtosniej przed kradziezg wiasnosci in-
telektualnej ostrzegaja ci, ktérzy nigdy zadnej wartosciowej
wiasnosci intelektualnej nie wytworzyli, wiec realnie i tak nie
moga nic stracic.

llez to razy styszymy historie o genialnym pomysle kolezanki
lub kolegi z wydziatu, ktory kto$ komus opowiedziat, a kilka lat
pdzniej ,jakas firma zrobita doktadnie to samo”. Czes¢ z tych
opowiesci jest prawdziwa, cze$é — nie. Problem w tym, Zze cate
pokolenia studentéw i mtodych naukowcéw wychodzity z ta-
kich narracji z przekonaniem, ze kazdy przedsiebiorca zainte-
resowany wspotpracg jest potencjalnym ztodziejem.

Cieszy mnie, ze na uczelniach coraz czesciej moéwi sie
o ochronie wiasnosci intelektualnej. Wiedza o tym, czym jest
wiasnos¢ intelektualna, kiedy i jak jg chronié, jest realng war-
toscig. To zmiana widoczna w ostatnich latach i warta odno-
towania.

Wielu z nas — w tym ja — chciatoby, aby procesy zwigzane
z wiasnoscig intelektualng wygladaly lepiej, ale nawet niedo-
skonate procedury ksztattujg dobre nawyki. Uwazam, ze cza-
sami rola wtasnosci intelektualnej jest przeceniana, kosztem
dziatan biznesowych, ale to temat do osobnej dyskusiji.

Ktamstwo trzecie:
przedsiebiorczosé to koniecznosé

Przedsiebiorczos¢ jest cechg pozytywng i warto jg rozwijac.
Nie widze jednak uzasadnienia, by kogokolwiek do przedsie-
biorczosci zmuszaé. Tak samo nie mozemy nikogo zmusi¢ do
dbania o zdrowie — cho¢ zaréwno indywidualnie, jak i spotecz-
nie jest to wysoce pozadane.

W polskich jednostkach naukowych niewatpliwie sg osoby
utalentowane, z predyspozycjami do komercjalizacji wynikow
swojej pracy. To, czego czesto brakuje, to dobry wizerunek na-
ukowcow-przedsiebiorcow oraz jasny sygnat, ze taka Sciezka
jest doceniana.
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Jako absolwent, a dzi$ doktorant Politechniki Warszawskiej,
widze wyrazng poprawe w poréwnaniu z sytuacjg sprzed 15
lat. Uczymy przedsiebiorczosci — nie tylko studentéw, ale
i naukowcow. Nie sposéb tu nie wspomniec o staraniach prof.
Agnieszki Skali, ktéra wraz z zespotem od lat prowadzi zajecia
z przedsiebiorczosci technologicznej i startupowej na kolej-
nych wydziatach Politechniki.

Warto tez pamietaé, ze przedsiebiorczo$¢ nie ma wytgcznie
wymiaru ekonomicznego. Mozna by¢ przedsiebiorczym w za-
rzadzaniu czasem, w organizacji zespotu, w tworzeniu débr
niematerialnych. Pienigdz jest wygodng metryka, ale nie je-
stesmy skazani na przeliczanie wszystkiego na ztotowki.

Ktamstwo czwarte: naukowcy sg
oderwani od rzeczywistos$ci

Z perspektywy biznesu naukowcy bywajg postrzegani jako
oderwani od rzeczywistosci. | rzeczywiscie — sg oderwani od
pewnej rzeczywistosci, bo sg gteboko w innej zanurzeni. Tak
samo biznes bywa oderwany od rzeczywistos$ci naukowej, ale
jest za to Scisle przyklejony do ekonomii.

To nie wada, lecz konsekwencja specjalizacji. To, ze kto$ jest
zanurzony w jakim$ otoczeniu i zna zasady jego funkcjono-
wania, jest zaletg. Naukowcom zalezy na publikacjach i beda
o ten obszar dbaé. Biznesowi zalezy na tworzeniu produktéw
i ustug, wiec beda o to zabiega¢. Mozna zrealizowac oba cele
w jednym przedsiewzieciu, tylko trzeba szczerze o tym poroz-
mawiac.

Zrédtem najwiekszych nieporozumien na
linil nauka-biznes jest zazwyczaj stopien
bezwtadnosci | czasochtonnosci decyzji.

Zrédtem najwiekszych nieporozumien na linii nauka-biznes
jest zazwyczaj stopien bezwtadnosci i czasochtonnosci de-
cyzji. Zazwyczaj partnerzy naukowi sg bardziej bezwtadni
niz ci biznesowi, szczegdlnie w przypadku matych i srednich
przedsiebiorstw. Tak po prostu jest i trzeba uwzglednié¢ to we
wspolnych przedsiewzieciach. Instytucje naukowe powinny
pracowac nad tym, zeby te procesy przebiegaty sprawniej. Nie
ma co jednak oczekiwagé, ze bedg dzialy sie od reki.



Bedac szczerym bytbym bardzo zmartwiony, gdyby tak byto.
To, ze kilka oséb co$ — miejmy nadzieje — czyta i wydaje de-
cyzje, wpisuje sie w reguty nalezytej starannosci. Nalezytej
starannosci nigdy za wiele. Moge jedynie podpowiedzie¢, ze
budowanie relacji sprzyja pokonywaniu barier biurokratycz-
nych. To zwyczajnie kwestia zaufania i gotowosci do kontaktu
w spornych kwestiach, takich jak zapisy umowy.

To co nalezy podda¢ krytyce, to sytuacje gdy kto$ w procesie
decyzyjnym partnera — naukowego lub biznesowego — wy-
wraca wszystko do géry nogami w ostatniej chwili. Zrédta
takich zachowan sg wszelakie. Czasami jest to Zle przygoto-
wany temat, czasami brak profesjonalizmu. Mysle, Zze wielu z
nas czegos takiego doswiadczyto.

Ktamstwo pigte: biznes to
pienigdze, nauka to publikacje

Gdyby mojg jedyng funkcjg celu byty pienigdze, nie zajmo-
watbym sie zaawansowanymi technologiami. Na nich mozna
zarobi¢ bardzo duzo, ale istniejg — przynajmniej krétkotermi-
nowo — znacznie prostsze drogi. Zawsze mowie potzartem, ze
gdyby chodzito tylko o pienigdze, sprzedawatbym zelki.

Wielu przedsiebiorcéw robi to, co robi, poniewaz to lubi. Lubi
tworzyé¢, dostarczac rozwigzania, ktére uwaza za spotecznie
uzyteczne. Dla niektorych pienigdze sg efektem ubocznym,
koniecznym zasobem do realizacji swoich pomystéw, a nie
jedynym celem.

Podobnie nie wszyscy naukowcy sa skupieni wytgcznie na
publikacjach. Owszem, publikujemy, bo takie sg reguty gry.
Z drugiej strony zarzut, ze naukowcom zalezy tylko na nauce,
jest sam w sobie karykaturalny. Na czym miatoby im zalezeé
jak nie na nauce?

Idac dalej - jedni czerpig satysfakcje z ksztatcenia studentow,
inni z rozwigzywania trudnych problemdw, jeszcze inni z real-
nego wptywu na otoczenie. Znam wiele oséb, ktére po prostu
lubig srodowisko akademickie. Ja tez je lubig, dlatego do nie-
go wrécitem.

Chec tworzenia jest czesto wspolnym
mianownikiem nauki i biznesu.

Z doswiadczenia moge powiedzie¢, ze che¢ tworzenia jest
czesto wspolnym mianownikiem nauki i biznesu. Co wiecej,
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kazdy z tych obszaréw uzywa nieco innych narzedzi, co jest
sitg takiego potaczenia. Nie da sie postawi¢ catego domu,
uzywajac tylko miotka albo tylko pity. Tak samo nie da sie
tworzyé rzeczy unikatowych nie faczac réznych podejsé, za-
sobow i mozliwosci. Dlatego wspotpraca nauki z biznesem
ma tak duzy potencjat.

Kitamstwo szoste: trzeba
komercjalizowa¢ nauke

Dobrze, by badania naukowe miaty jakis sens i cel — moze nim
by¢ poprawa bezpieczenstwa, dobrostanu lub produkt, ktéry
da sie sprzedaé. Nie kazdy wynik badan da sie jednak sko-
mercjalizowaé w rozumieniu rachunku ekonomicznego i nie
odbiera to tym badaniom wartosci.

Nie kazdy wynik badan da sie
skomercjalizowac¢ w rozumieniu rachunku
ekonomicznego i nie odbiera to tym
badaniom wartosci.

Co wiecej, dziatalnos¢ naukowa bardzo czesto wynika tylko
i wylgcznie z ciekawosci. Historia pokazuje, ze ciekawos$¢ pro-
wadzi do bardzo praktycznych, wrecz spektakularnych efek-
tow.

Efekt spoteczny nauki jest szczegolnie istotny w dobie dezin-
formacji i epoce postprawdy. Trudno jest sprzedac wyniki prac
historykéw czy etnograféw, ale wyniki ich pracy zaréwno na
polu dydaktycznym, jak i naukowym majg charakter dobra
publicznego w wymiarze pozaekonomicznym. Nadmienie, ze
tym bardziej w takich przypadkach musimy zwraca¢ uwage
na jakos$¢ i zasadnos¢ takich badan, bo metryki, ktérych w tym
wypadku uzywamy, sg trudniejsze do zdefiniowania i pomiaru.

W przestrzeni publicznej bardzo duzo méwimy o komercjali-
zacji technologii, a bardzo mato o komercjalizacji wiedzy - do-
radztwa, ekspertyz, kompetencji. To nisko wiszacy owoc, kté-
rego notorycznie nie umiemy zerwac. Szkoda, bo to $wietna
okazja do budowy relacji nauki z biznesem i sprawdzenia obu
stron w boju. Na poziomie instytucji badawczych trudno jest o
realizacje takich ustug i jest w tym obszarze wiele do poprawy.

Badania naukowe sg zrédtem wiedzy i kompetencji, nie za-
wsze sg zrodtem wynikéw, ktére mozna skomercjalizowac.
Natomiast wiedza i kompetencje sg zawsze podstawg do



tego, by chociazby opracowywaé nowe technologie. Czynig
nas one gotowymi do wykorzystywania okaz;ji i... do trudnych
czasow.

Ktamstwo siodme: musimy
nauczy¢ naukowcow biznesu

Gdy stysze hasto ,uczmy naukowcéw biznesu", odpowiadam:
Luczmy handlowcéw mechaniki kwantowej". To oczywiscie
zgryzliwa riposta, ale kryje sie za nig wazna mys| — nie tylko
dlatego, ze jako fizyk jestem zwolennikiem nauczania mecha-
niki kwantowe;j.

Nie mozna by¢ dobrym we wszystkim - najczesciej nie dla-
tego, ze cos jest zbyt trudne, lecz dlatego, ze nie mamy na to
czasu ani motywacji. W zwigzku z tym kluczowe jest taczenie
komplementarnych kompetenc;ji.

To nie jest apel, by nie uczyé naukowcoéw podstaw biznesu.
Studia MBA czy kursy menedzerskie czesto poprawiajg jakos$¢
komunikacji. Jest to zwyczajnie wyczuwalne w rozmowie.
Ich celem nie jest jednak uczynienie z naukowca wybitnego
przedsiebiorcy, lecz umozliwienie mu zrozumienia perspekty-
wy drugiej strony.

Uczmy naukowcow wspotpracy z tymi, ktérzy poprowadza
z nimi biznes — bedziemy miec¢ z tego o wiele wiecej pozytku.

Ktamstwo dsme: przedsiebiorcy
nie majg pojecia o nauce

Poziom wyksztatcenia czesci osob zwigzanych z biznesem
bywa barierg w dialogu, ale uogdlnienia sg tu réwnie krzyw-
dzace jak w drugg strone. Wielu przedsiebiorcéw ma bardzo
dobry przeglad wiedzy naukowej. Czesto sg to absolwenci
wymagajacych studidw i caty czas przyswajajg wiedze z no-
wych obszaréw. Nie raz tymi przedsiebiorcami sg byli na-
ukowcy. Ponadto firma firmie nieréwna. Ktos, kto zajmuje sie
projektami technologicznymi, zazwyczaj wie, co robi.

To, jaki stosunek do nauki majg ludzie biznesu, czesto zalezy
od nauczycieli akademickich i naukowcow, jakich spotkali na
swojej drodze. Akademia ma wiec wymierny wptyw na wize-
runek nauki.

Warta wysitku jest ekspozycja srodowiska biznesowego na
tematyke naukowa. Nie w formie pop nauki — tego jest juz wy-
starczajgco duzo - tylko w formie komunikatéw naukowych.
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Nie tylko komunikowania podstaw naukowych, ale réwniez
obszaréw zastosowan badan naukowych. Jezeli nie zrobig
tego naukowcy to zrobi to ktos inny.

Uczmy przedsiebiorcow wspétpracy z tymi, ktorzy buduja
przewage konkurencyjng w oparciu o nauke, wiedze i kompe-
tencje — bedziemy miec z tego o wiele wiecej pozytku... tak jak
w poprzednim przypadku.

Ktamstwo dziewiate: albo biznes,
albo nauka

To fatszywa dychotomia. Owszem, istniejg $rodowiska wy-
wierajace presje na petne poswiecenie sie jednej Sciezce.
Ale w duzej mierze to my sami wybieramy, w jakim otocze-
niu funkcjonujemy. Nie ma tu ztych i dobrych postaw. Wazne,
zeby mie¢ $wiadomos¢, ze kazdy ma wybor, w ktérym miejscu
spektrum nauka-biznes sie znajduje. To miejsce moze ewolu-
owac w czasie.

Rozpoczynajac doktorat, miatem pewne obawy z tym zwig-
zane. Przypomne, ze mdj doktorat nie dotyczy ekonomii czy
zarzadzania, tylko fizyki. Szybko okazato sie, ze moje do-
Swiadczenie biznesowe jest postrzegane jako zaleta, a nie
wada. Wybratem srodowisko Swiadomie — i to miato bardzo
duze znaczanie. Nie ukrywatem tez, kim jestem. Nie raz kto$
zaczepia na korytarzach Politechniki, zeby skonsultowaé jakis
temat zwigzany z przedsiebiorczoscig. Na pewno nie jestem
pierwszym takim przypadkiem i jestem pewien, Ze nie ostat-
nim.

Sitg kazdej instytucji — niezaleznie
od obszaru, w ktorym dziata — jest
roznorodnosc.

Sitg kazdej instytucji — niezaleznie od obszaru, w ktérym
dziata — jest réznorodno$é. Niewazne, czy w firmie, czy na
uczelni, to sie zawsze sprawdza i warto to pielegnowac.

Czy w tym gaszczu klamstw mozemy cos zrobi¢ razem?

Mozemy. Jak? Najprostszg odpowiedzig jest: sprébowad.
Najlepiej zaczg¢ od pilotazu — inicjatywy, ktéra nie jest kry-
tyczna dla zadnej ze stron. To pozwala pozna¢ procedury, re-
alne czasy trwania procesoéw i bariery biurokratyczne, ktore -
choc uciazliwe — nie sg nie do przejscia.



Jezeli nie mozesz zrobi¢ wielkiego skoku — zrob maty krok.
Moze to by¢ wspdlne seminarium, praktyki studenckie, kon-
sultacje, list intencyjny, udostepnienie infrastruktury — fizycz-
nej lub chmurowej. Mozliwosci jest bardzo duzo i nie sposéb
ich wymieni¢. Czesto uzywamy tych samych stéw, nadajac im
zupetnie rézne znaczenia. Dopiero dziatanie pozwala zweryfi-
kowag, czy rzeczywiscie méwimy o tym samym.

W biznesie obowigzuje prosta zasada: ryzykuj tylko tyle, ile
mozesz straci¢. Podejrzewam, ze nie dotyczy ona wytacznie
biznesu. Pytanie brzmi wiec: czy sta¢ nas na ryzyko dalszej
wiary w ktamstwa o wspétpracy nauki z biznesem i rezygnacje
z potencjalnych rezultatow tej wspotpracy?

Btazej Roch Zylinski

Najemny wynalazca, seryjny przedsiebiorca. Tworzy i komercjalizuje gtebokie technolo-
gie. Kierownik projektéw badawczo-rozwojowych.

Pracowat w Laboratorium Mechatroniki i Robotyki Satelitarnej Centrum Badan
Kosmicznych PAN. Twérca mTap Smart City dostarczajgcego inteligentne systemy
sterowania oswietleniem miejskim i drogowym. Wspoétpracownik Polskiego Funduszu
Rozwoju. Mentor w konsorcjum ENHANCE+ i programie Uczelnie Przysztosci. Doktorant
na Wydziale Fizyki Politechniki Warszawskiej. Naukowo zajmuje sie sensorami kwanto-
wymi we wspotpracy z CERN i Uniwersytetem w Zurychu. Obecnie rozwija rozwigzania
z zakresu bezpieczenstwa infrastruktury krytycznej (QKZ) i biatego wywiadu technolo-
gicznego (Deep Tech Space).
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